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 سخن گرداورنده

 

 وب آموزشی توسط تیم درسنامه نوشته دمت شما دوستان عزیز این کتاسلام خ

گرداوری شده است تمامی امیر عباس سعدی و شخص  سلام برنامهتوسط تیم 

است از شما آورده شده  در این کتاب امنیت در وبلاگ نویسیآموزش مباحث 

 یدحتما منبع آن را قید کنخواهشمندیم در صورت انتشار کتاب  دوستان عزیز

 انتشار پیدا کرده  http://hiprogram.irاین کتاب توسط آدرس اینترنتی 

 است.
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یک سیستم عامل امن و  چگونگی انتخاب-درس اول

 مناسب

 مگرشاید در نگاه اول طرح چنین موضوعی در مبحث امنیت وبلاگ نویسی چندان به جا و مناسب به نظر نرسد. خب، 

انتخاب سیستم عامل چه ربطی به امنیت وبلاگ دارد؟ چه فرقی می کند که من از ویندوز استفاده می کنم یا لینوکس؟ 

مگر برای وبلاگ نویسی میان مک و لینوکس تفاوتی وجود دارد؟ چرا باید خودم را به دردسر انداخته و از ویندوز به 

ز است دیگر! حالا چه نسخه ای داشته باشیم که دیگر بستگی کامل به لینوکس یا مکینتاش مهاجرت کنم؟ ویندوز، ویندو

 !سلیقه مان دارد

در اولین درس این دوره می خواهیم کمی دقیق تر به مساله سیستم عامل بپردازیم، تا ببینیم چرا باید در این خصوص 

 .حرفه ای، انتخاب سیستم عامل باشدهم نگران و مراقب باشیم. شاید اولین و مهمترین نکته در امنیت یک وبلاگ نویس 

همان گونه که می دانید، سیستم عامل های مختلف از سطوح امنیتی متفاوتی بهره می برند و در کنار بدافزار و ویروس 

های متنوع، انواع گوناگونی از برنامه های امنیتی هم برای آنها در بازار وجود دارد. پس یک وبلاگ نویس که اهمیت بالایی 

امنیت خود و وبلاگش قایل است، باید در اولین قدم سیستم عاملی را انتخاب کند که از امنیت مناسبی برخوردار  برای

بوده و با کمترین میزان تهدیدات و ایرادها روبرو باشد. در ادامه به بررسی نقاط قوت و ضعف سیستم عامل های مختلف 

 .اسبی باشدمی پردازیم تا ببینیم کدام یک می تواند انتخاب من

احتمالا شما قبل از اینکه تصمیم به وبلاگ نویس شدن بگیرید، کامپیوتر یا لپ تاپ شخصی خودتان را داشته اید و کمتر 

کسی پیدا می شود که به صورت اختصاصی برای وبلاگ نویسی به دنبال خرید یک سیستم جدید باشد. اما سیستم عامل 

 .نیت و حتی خلاقیت یک وبلاگ نویس حرفه ای داشته باشدمی تواند تاثیر فراوانی در کارآیی، ام

 :هنگام انتخاب یک سیستم عامل مناسب چندین عامل می توانند تاثیر گذار باشند

اینکه شما قرار است چه استفاده هایی از کامپیوتر یا لپ تاپ تان داشته باشید. آیا این دستگاه به طور اختصاصی متعلق  -۱

یت شما است؟ یا اینکه کارهای اداری و شغلی تان را هم باید انجام دهد؟ شاید قرار است ابزار بازی به مدیریت وبلاگ و سا

 و سرگرمی تان هم باشد؟

به چه نرم افزارهایی جهت انجام کارهای تان نیاز دارید؟ پاسخ به این سوال، بستگی زیادی به سوال قبل دارد. بسته به  -۲

گاه تان انتظار دارید، نوع برنامه های مورد استفاده تان هم تعیین می گردد. زیرا در صورت اینکه چه نوع کاربردی را از دست

استفاده از برخی برنامه های خاص که تنها برای سیستم عامل ویژه ای تولید شده اند، مجبور به استفاده از همان سیستم 

 .عامل هستید
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اصطلاح گیک بودن تان در زمینه کامپیوتر هم گزینه تعیین  میزان تبحر شما در استفاده از هر سیستم عامل و به -۳

کننده دیگری است. البته این موضوع که تا چه میزان علاقه مند به یادگیری و کسب مهارت در کار با برنامه ها و سیستم 

چشم تان عامل های جدید هم باشید، در این امر دخیل است. گاهی به دلیل ناآشنا بودن یک سیستم عامل ممکن است 

را بر روی همه خوبی های آن ببندید و سراغ یک سیستم عامل راحت و آشنا، ولی مشکل دار بروید. یا اینکه سختی های 

 .چند ماهه یادگیری سیستم عامل جدید را به جان خریده و در ازای آن مزایا و امکانات تازه فراوانی به دست آورید

م عامل، که در اینجا اهمیت دو چندانی پیدا می کند، امنیت آنها است. همه یکی از مهمترین گزینه ها در انتخاب سیست

شرکت های سازنده سیستم عامل تلاش می کنند که تا حد ممکن امن ترین سیستم عامل را در اختیار کاربران شان قرار 

آن سیستم عامل، باگ ها و  اما با توجه به مسایلی همچون تعداد کاربران، میزان توجه هکرها و افراد نفوذگر به .دهند

ایرادات سیستم عامل و همچنین سوراخ های امنیتی برنامه های جانبی یک سیستم عامل، می توان آنها را دسته بندی 

نموده و بر حسب امنیت و با توجه به امکانات موجود، دست به انتخاب زد. توصیه ما هم به وبلاگ نویس های حرفه ای آن 

 .را به این مورد داشته باشنداست که بیشترین توجه 

  

 ویندوز

 

ویندوز، سیستم عاملی همه گیر است که بیشترین کاربرد را در دنیای کامپیوتر و لپ تاپ دارد و تقریبا همه شما هم اکنون 

وجود مبا آن کار می کنید و یا قبلا کار کرده اید. این سیستم عامل سازگاری بسیار خوبی با سخت افزارهای متنوع و متعدد 

در بازار داشته و نرم افزارهای بسیار زیادی در زمینه های مختلف برای آن نوشته شده است. تقریبا برای انجام هر کاری 

 .می توانید برنامه های رایگان و غیررایگان متعددی بیابید که امکان انتخاب خوبی را به شما می دهند
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اده تر است. در صورت بروز هرگونه مشکل و یا مواجه شدن با ایرادی، کار با آن نسبت به دیگر سیستم عامل های مشهور، س

افراد بسیار زیادی در اطراف تان هستند که می توانید از آنها کمک بگیرید. نرم افزار، سخت افزار، وسایل جانبی و متخصصان 

 .دآن را تقریبا در هر جایی می توان یافت و هیچ گاه از این نظر با مشکل روبرو نمی شوی

به دلیل گستره بسیار وسیع کاربران و همچنین باگ های موجود در برنامه های نوشته شده برای آن، این سیستم عامل 

بسیار مورد توجه هکرها و افراد خرابکار بوده و تقریبا هدف اصلی آنها در دنیای دیجیتال است. البته به همان نسبت هم 

ویروس رایگان و غیر رایگان خوب، برای این سیستم عامل وجود دارد. اما در  تعداد برنامه های امنیتی، فایروال و آنتی

صورتی که اهل راحت طلبی نباشید و بخواهید کمی به خودتان سخت بگیرید، ویندوز انتخاب اول درسنامه برای یک 

 .وبلاگ نویس حرفه ای نیست

ل دیگری همچون لینوکس یا مک را ندارید، با به کار البته در صورتی که امکان فنی یا وقت لازم برای کوچ به سیستم عام

 :بستن برخی نکات امنیتی می توانید ویندوز را هم تبدیل به سیستم عامل قابل قبولی برای وبلاگ نویسی امن کنید

ار ک تا حد امکان از سیستم خود تنها و تنها برای یک کار، و آن هم وبلاگ نویسی استفاده کنید. وقتی قرار باشد چند -۱

با یک لپ تاپ یا کامپیوتر انجام شود، جابجایی اطلاعات با افراد و گروه های مختلف، از طریق ابزارهای گوناگون می تواند 

نقطه ضعف امنیتی بزرگی برای سیستم شما باشد. شاید شما در ایمنی ایمیل متعلق به وبلاگ و یا کول دیسک حاوی 

وجه به امنیت هارد دیسک آرشیو فیلم، یا ایمیل مرتبط با کار شرکت و یا اطلاعات آن دقت کنید، ولی کم کاری در ت

ایمیلی که مطالب سایت های سرگرمی را با آن دریافت می کنید، می تواند به نقطه شروعی جهت حمله به وبلاگ تان 

 .تبدیل شود

ین سیستم عامل های یکی از بدتر XP ویندوز .همیشه از آخرین نسخه سیستم عامل ویندوز استفاده کنید -۲

و تقریبا شما را تبدیل به یک سرباز بی سلاح در میان خیل عظیم دشمنان می  موجود در مقابل حملات امنیتی است

کند. علی رغم حل بسیاری از مشکلات امنیتی آن در طول زمان، هنوز یکی از ناامن ترین انتخاب های ممکن است. 

است. این سیستم عامل به ابزارهای  ۷عامل ویندوز، حتما و حتما انتخاب ویندوز پیشنهاد ما برای وبلاگ نویسی با سیستم 

 .کنترلی و امنیتی درونی فراوانی مجهز شده است، که کمک زیادی به محافظت از شما در برابر حملات می کنند

ستم عامل ها همیشه آپدیت ها و به روز رسانی های سیستم عامل را نصب کنید. این موضوع در خصوص همه سی -۳

صدق می کند. زیرا شرکت های سازنده، دائما در حال رفع باگ و نقص های امنیتی هستند و مرتبا آنها را در قالب آپدیت 

 .و پچ های نرم افزاری عرضه می کنند

م شما یست، آنتی اسپای ور و فایروال استفاده کنید. این برنامه ها مرتبا سویروس آنتی  از برنامه های امنیتی همچون -۴

را کنترل کرده و تا حد زیادی جلوی نفوذ بدافزارها و برنامه های مخرب به کامپیوتر شما را می گیرند. علاوه بر دقت در 

انتخاب برنامه مناسب و با کارایی بالا، دقت داشته باشید که همیشه آنها را به روز نگه دارید. زیرا تعداد برنامه های مخرب 

زایش است و شرکت های سازنده برنامه های امنیتی هم همیشه با تولید ابزارهای شناسایی و حذف روز به روز در حال اف
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آنها، برنامه های خود را به روز می کنند. از آنجایی که این دوره به صورت تخصصی به امنیت در سیستم عامل ویندوز نمی 

 .شرکت کنید دوره مبانی امنیت در کامپیوتر و اینترنت درسنامهپردازد توصیه می کنیم حتما در 

  

 Mac OS X سیستم عامل

 

این سیستم عامل توسط شرکت اپل به صورت اختصاصی برای نصب بر روی کامپیوتر و لپ تاپ های تولید اپل، ساخته 

یا کامپیوتر رومیزی )آی مک( اپل  (شده است. بنابراین برای استفاده از آن، بهترین گزینه خرید یک لپ تاپ )مک بوک

 .است. البته محصولات این شرکت نسبت به تولیدات دیگران تا حدی گران تر هستند

بر پایه سیستم عامل یونیکس است و از این لحاظ تقریبا منشا یکسانی با لینوکس دارد. به دلیل گستردگی  X مک او اس

کرها و سازندگان بدافزار هم به این سیستم عامل کمتر از ویندوز است. و پایین تر و تعداد کمتر کاربران، میزان توجه ه

البته به همان نسبت هم تعداد توسعه دهندگان برنامه های مربوط به آن کمتر است و نرم افزارهای کمتری نسبت به 

 .ویندوز برای آن تولید شده و در دسترس است

 هنگام برخورد با مشکلات، خودتان یک تنه باید با آنها دست و پنجه همچنین به دلیل پایین بودن تعداد کاربران معمولا

نرم کنید و در میان اطرافیان تان کسی نمی تواند به یاری تان بیاید، هر چند که به لطف اینترنت و گسترش محتوای 

 .فارسی، می توانید منابع کمکی خوبی را در این مورد پیدا کنید

زم حمایت از فایل های سیستمی جدای از حق دسترسی به فایل های کاربر، امنیت نسبتا این سیستم عامل به دلیل مکانی

خوبی را دارد. اپل هم تلاش فراوانی برای تامین حداکثر امنیت ممکن در سیستم عامل خود نموده است و معمولا باگ 

درصد و  ۱۱۱اشید که افسانه امنیت امنیتی زیادی در نسخه های این سیستم عامل دیده نمی شود. اما باید توجه داشته ب

کامل مکینتاش، تنها جنبه تبلیغاتی و شایعه داشته و به هیچ وجه صحیح نیست. ولی همان طور که گفتیم، در کنار 

http://hiprogram.ir/
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وسواس اپل بر روی امنیت محصول خود، خرابکاران اینترنتی هم معمولا به دلیل تعداد کم کاربران، چندان انرژی خود را 

عامل نمی کنند. پس تعداد بدافزارها و ویروس های موجود برای مک او اس نسبت به ویندوز کمتر صرف این سیستم 

 .است

به همین دلیل، در صورتی که قصد خرید یک لپ تاپ یا کامپیوتر جدید دارید و در کنار آن به امنیت بیشتر در وبلاگ 

یبا و البته کمی گرانقیمتی برای شما باشند. می تواند گزینه های مناسب، ز iMac و MacBookنویسی می اندیشید، 

 یت در سیستم عامل مک درسنامهدوره آموزشی مبانی امندر صورتی که این سیستم عامل را انتخاب کردید، شرکت در 

 .را فراموش نکنید

  

 سیستم عامل لینوکس

 

یکی دیگر از سیستم عامل های مطرح فعلی دنیا که اتفاقا در میان بلاگرها هم به خوبی جای خود را باز کرده، لینوکس 

 .افزارهای باز متن مشهورند است. کاربران و طرفداران آن بیشتر به طرفداری از رعایت حقوق تولید کننده و دنیای نرم

زیرا اصل لینوکس بر باز متن بودن و تا حد فراوانی رایگان بودن است. هم اکنون هم نسخه های بسیار فراوانی از آن را می 

 .توانید بیابید که به صورت رایگان و یا هزینه بسیار کمی به صورت قانونی قابل تهیه هستند

لا شما برای هر نوع سخت افزار و کامپیوتری می توانید یک نسخه مناسب از این دیگر مزیت لینوکس این است که معمو

اینتل باشد و یا اینکه همچنان از یک  Core i7 سیستم عامل را بیابید. خواه لپ تاپ شما دارای آخرین نوع پردازنده

مگابایتی روی آن سوار باشد.  ۲۶۲گیگابایت رم داشته باشد یا فقط یک رم  ۸بهره ببرید. اینکه کامپیوترتان  ۲۳۳سلرون 

 .بالاخره نسخه ای از لینوکس را می یابید که به آسانی روی آن بالا آمده و با راحتی کامل جواب نیازهای تان را بدهد

در گذشته کابران لینوکس بیشتر به دانش بالای کامپیوتری و استفاده دائمی از خط فرمان مشهور بودند. کاربران عادی 

یدند طرف این سیستم عامل قدرتمند و سخت بروند و همگان فکر می کردند که یادگیری آن مستلزم به خاطر هم می ترس

سپردن تعداد زیادی دستورات مختلف است و انجام هر کاری تنها از طریق تایپ آن در خط فرمان امکان پذیر می شود. 

ابط کاربری گرافیکی شده اند که کار را برای کاربر اما در سال های اخیر شرکت های زیادی مشغول تولید لینوکس با ر

 .تازه کار و معمولی بسیار آسان نموده و محیط کاری را به ویندوز و مک او اس شبیه کرده است

http://hiprogram.ir/
https://u3778468.ct.sendgrid.net/wf/click?upn=uvOR-2BjodbSZiserZd7QTwNmK7ubRlU9WNKh0zVLCs9R0l5Aze4Wfk6ephKsvjQ8p_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMf9dl6Eu-2BPc8VpL0wcHq18kgGDEbcVz01k3YgzHFz0xcJaKT8MvOgRApCQkYssAF-2BvZ77UlwaJq-2FlAn56-2FNzRGB7J5b6CoNNmg9vpjCDuAXLb8D-2F7KdPz1LB7nxWpMtZe3MT-2BbuOSYvdZCPwSPSZmrR6hG34Diz7NC9SDs7NVSAQ5DH32OSpcxpHR8XUOeQ-2BfE-3D


 
www.HiProgram.ir 

9 
 

از نظر امنیتی، اغلب لینوکس را یکی از امن ترین سیستم عامل ها می دانند. حتی برخی آن را از سیستم عامل اختصاصی 

غیرقابل نفوذتر می دانند. البته لینوکس به دلیل متن باز بودن و امکان تنظیمات گسترده توسط کاربر  اپل هم امن تر و

برای کارهای مختلف، کمی از این نظر خطرناک است. اگر توسط یک کاربر خبره و ماهر تنظیمات امنیتی آن به درستی 

روس نخواهد داشت و از هر سیستم عامل دیگری می تواند انجام شوند، نیاز چندانی به برنامه های ویژه امنیتی و آنتی وی

هم راحت تر باشد.  XP امن تر باشد. اما در صورتی که تنظیمات آن اشتباه باشند، حتی ممکن است نفوذ به آن از ویندوز

، مطمئنا امنیت بالاتری نسبت به ویندوز در ردهتو  اوبونتوبا این حال استفاده از نسخه های مطمئن لینوکس، هم چون 

درصد و کامل برخوردار  ۱۱۱یت اختیار شما قرار می دهد. اما باید تاکید کنیم که لینوکس هم مانند مک او اس از امن

 .نیست

درصد، امنیت کامل، رمز عبور یا  ۰۱۱لطفا این نکته را همیشه و همه جا به خاطر داشته باشید: عبارات امنیت 

ما تنها می توانیم سعی کنیم کار را  .کامپیوتر غیرقابل نفوذ و مانند آن تنها یک افسانه و دروغ تبلیغاتی هستند

سخت و سخت تر کنیم تا از خیر کارشان گذشته و دست از سرمان بردارند. اما در دنیای امنیت هیچ  برای افراد نفوذگر

دلار هزینه و یک ساعت وقت انجام می شود و یک نفوذ هم با ده میلیون دلار  ۱امر غیر ممکنی وجود ندارد. یک نفوذ با 

 !هزینه و ده سال وقت

رید، اما می خواهید یک سیستم اختصاصی برای وبلاگ نویسی تان آماده اگر قصد خرید لپ تاپ و کامپیوتر جدید ندا

کنید. بهترین گزینه می تواند فرمت کردن کامل کامپیوتر و حذف تمام فایل ها و بدافزارهای احتمالی باشد. آنگاه با نصب 

 .فزایش می یابدآخرین ورژن از یک لینوکس خوب و انجام تنظیمات لازم، امنیت شما به میزان بسیار زیادی ا

درست است که کاربران لینوکس هم مانند مک او اس چندان در اطراف شما زیاد نیستند، اما مهمترین برتری لینوکس، 

فروم ها و گروه های کاربری فعال فارسی زبان آن است که کاربران کاملا حرفه ای آن در کوتاه ترین زمان، معمولا برای 

 .ین دارندهمه مشکلات شما راه حلی در آست

خب انتخاب شما برای سیستم عامل وبلاگ نویسی تان چیست؟ قدم اول را همین امروز برداشته و سیستم عامل تان را 

انتخاب کنید. به گمان مان این گونه برای طی دوره هم آماده تر خواهید بود. تنها یک بار دیگر تاکید می کنیم: جدا از 

کنید، از نصب آپدیت های سیستم عامل و نرم افزارهای نصب شده بر روی آن  اینکه کدام سیستم عامل را انتخاب می

غافل نشوید. حتما از برنامه های امنیتی استفاده کنید )مخصوصا در ویندوز(، همیشه آنرا را به روزرسانی کنید. از نصب 

 هیچ تحت و لطفا  ندوز است،نرم افزارهای قفل شکسته )کرک شده( خودداری کنید و اگر هم انتخاب اول و آخر شما وی

 .را برای شما ساخته اند ۷نروید. ویندوز  XP ویندوز طرف شرایطی
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انتخاب میان سرویس های وبلاگ نویسی  -درس دوم

 رایگان یا سایت شخصی

فراوانی سایت های ایرانی و غیر ایرانی  .برای شروع وبلاگ نویسی معمولا گزینه های بسیار زیادی پیش روی شما قرار دارد

در  .گذارند می  سرویس های وبلاگ نویسی با امکانات جذابی را ارائه کرده و وبلاگ اختصاصی رایگانی را در اختیار شما

کنار آن می توانید با هزینه ای مناسب و خرید یک دامنه دلخواه و حجم مناسب هاست، سایت اختصاصی خود را راه 

 .اندازی کرده و وبلاگ نویسی را آغاز کنید

اما واقعا بهترین انتخاب کدام است؟ چه گزینه هایی را در تصمیم گیری باید دخیل بدانیم؟ آیا پرداخت هزینه سالیانه برای 

سایت شخصی معقول و مقرون به صرفه است، یا باید به همان سرویس های رایگان اکتفا کنیم؟ و مهمتر از همه اینکه 

 انواع سرویس های رایگان یا برنامه های مدیریت محتوای سایت یا وبلاگکدام یک امنیت بیشتری دارند؟ و در میان 

(CMS) کدام یک را باید انتخاب کرد تا امنیت ما و مطالب مان تا حد لازم تامین شود؟ در این درس قصد داریم به ،

 سرویس های وبلاگ صورت خلاصه همین سوالات را دنبال کرده و پاسخ مناسبی برای آنها بیابیم. لذا ابتدا به بررسی

نویسی عمومی پرداخته و سپس سراغ سایت شخصی می رویم. در انتها هم نتیجه گیری و مقایسه امنیتی میان این دو را 

 .خواهیم داشت

 سرویس های وبلاگ نویسی عمومی

کدام  یابید که هرامروزه با کمی جستجو در اینترنت می توانید ده ها سرویس ارائه دهنده خدمات وبلاگ نویسی رایگان را ب

امکانات و قابلیت های جذاب و گوناگونی را هم در اختیارتان می گذارند. در این میان شرکت های ایرانی هم حضوری فعال 

داشته اند و نام های فراوانی در حال رقابت با یکدیگر هستند. اما از آنجایی که در این دوره درباره امنیت وبلاگ نویسی 

طلاعات کاربری به سرویس های مختلف نگاه می کنیم ا و  ر از جنبه امنیت عمومی، امنیت محتواصحبت می کنیم، بیشت

 .و چندان در خصوص امکانات و قابلیت های سرویس های وبلاگ نویسی صحبت نمی کنیم

ه انی و چبگذارید در ابتدا یک نکته مهم را یادآوری کنیم. وقتی شما از سرویس های رایگان استفاده می کنید چه ایر

خارجی باید در حیطه قوانین و مقررات آن سرویس وبلاگ نویسی و کشوری که در آن قرار گرفته عمل کنید و به قوانین 

آن احترام بگذارید. برای مثال اگر یکی از سرویس های وبلاگ نویسی ایرانی استفاده می کنید باید علاوه بر اینکه به موضوع 

نید، این نکته را در نظر داشته باشید که مطالب شما بایستی با رعایت و احترام به امنیت کلی آن سرویس توجه می ک

قوانین کشور ایران باشند. این موضوع در مورد استفاده از سرویس های وبلاگ نویسی خارجی هم صادق است و در صورت 

 .شته های شما وجود خواهد داشتتخلف از قوانین هر کدام از سرویس ها امکان پیگیری های رسمی و قضایی در مورد نو

http://hiprogram.ir/
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سرویس های وبلاگنویسی متنوعی وجود دارند که حتما نام برخی از آنها به گوش شما خورده است. اما در میان آنها دو 

 .اند کرده  گزینه هستند که بیش از همه مشهور شده و محبوبیت فراوانی پیدا

متعلق به گوگل و از قدیمی ترین سرویس های وبلاگ نویسی رایگان است. از بهترین مزایای بلاگر،  Bloggerسرویس 

 (Uptime) راحتی کار و تنظیمات بسیار آسان و سریع آن است. خدمات این سرویس دهنده رایگان بوده و از نظر آپ تایم

است )منظور از آپ تایم همان مدت زمان در  بهتر و دسترسی دائم به وبلاگ، یکی از مطمئن ترین سرویس های موجود

این سرویس از نظر امکانات نیز بسیار خوب و  .(دسترس بودن وب سایت/ وبلاگ یا به اصطلاح بالا بودن وب سایت است

دوره آموزش وبلاگ نویسی هتر است سراغ ب …متنوع عمل کرده است و البته همانطور که گفتیم برای مقایسه فنی و

بروید . این سرویس دهنده از زبان فارسی هم به طور کامل پشتیبانی کرده و حتی می توانید محیط مدیریتی و  درسنامه

 .منوهای آن را هم فارسی کنید

وده بتا آساز نظر امنیتی هم با توجه به قرار داشتن داده های شما بر روی سرورهای شرکت گوگل، می توانید با خیال نس

به استفاده از آن پرداخته و تقریبا نگران حملات معمول به سایت ها نباشید. البته بخشی از امنیت که به خود شما بر می 

 .گردد، همچنان می تواند یک نقطه ضعف برای وبلاگ تان محسوب شود

است که توانسته به رقیبی جدید برای بلاگر گوگل تبدیل شود. این  Wordpressدیگر سرویس محبوب وبلاگ نویسان، 

سرویس علاوه بر ارائه خدمات رایگان برای وبلاگ نویسی، به عرضه برنامه مدیریت محتوای رایگان برای راه اندازی وبلاگ 

ی امکانات و قابلیت بر روی هاست شخصی هم می پردازد. برای کسانی که می خواهند مقداری از وقت شان را جهت یادگیر

های جدید بگذارند و در ازای آن امکانات فراوان و حرفه ای تری به دست آورند، سرویس وبلاگ نویسی وردپرس می تواند 

یک انتخاب مناسب باشد. در وردپرس شما ابزارهای بیشتری برای کار با محتوا، ویجت های گسترده تر، دسترسی بهتر به 

 .شخصی سازی بیشتر هر بخش را در اختیار خواهید داشت شبکه های اجتماعی و امکان

به دلیل استفاده از سرورهای امن و برنامه مدیریت محتوای مطمئن، این سرویس هم از امنیت بالا و قابل قبولی برخوردار 

اده و ود راه داست. البته هنگام انتخاب میان یکی از این دو سرویس دهنده، نیاز نیست از نظر امنیت چندان نگرانی به خ

 .به بررسی بپردازید. بلکه تنها به مقایسه امکانات مورد نظرتان جهت وبلاگ نویسی پرداخته و دست به انتخاب بزنید

البته یکی از مزیت های مهم بلاگر که ممکن است انتخاب را برای شما راحت تر کند، امکان اتصال رایگان دامنه دلخواه 

رس شما به جای زیر دامنه ای از سایت بلاگ اسپات، تبدیل به آدرس مستقیم و دلخواهی است. به صورتی که از آن پس آد

 ۱۲می شود که خودتان خریداری کرده اید. اما انجام این کار در وردپرس مستلزم پرداخت هزینه سالیانه ای در حدود 

 .دلار است

 :اصلی است یک نکته مهم را فراموش نکنید که امنیت در وبلاگ نویسی شامل دو بعد

اینکه چقدر شما اصول و قوانین امنیتی را رعایت کنید؛ این شامل موارد متعددی می شود که در این دوره به آن می  -۱

 . …پردازیم، مانند سیستم عاملی که که با آن به اینترنت متصل می شوید، امنیت مروگر و
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https://u3778468.ct.sendgrid.net/wf/click?upn=uvOR-2BjodbSZiserZd7QTwP6Iq-2Bip9-2FBPAIb66XIv8PI-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfrwqt3Z3xmMxnuWX6HKYS8T5pJrjNW2Q2JKAxliAKsU0rjlXkPms7KojXNrOhQjmpJPJdd5jhTIlr1eMuAQOVvWnxcbiTTQKNMjkitKIg9DviSwdunRMa6vQLGGtPLojUJCKrtPKngl-2FA-2BeLHz0adKZcqFLhQWo7EMf0LBYY1rZ3nbDgY5j4JaeVSnNuioeBs-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=uvOR-2BjodbSZiserZd7QTwNmK7ubRlU9WNKh0zVLCs9RNcVkYoZMRzLpJrOgXXz23_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfrwqt3Z3xmMxnuWX6HKYS8Vetc-2FgAsK2P8YHgXck1BmQ20fWYGgXJ62kV3PPakP48rLg5kDxSRAt99dxqoTCsEznC7w0qjwLQtrz-2FgKhMVECywzp1MohAnJ6Ttt33YhNFrsvtp-2F3dV9GkeRGqYfaTjfx76PRZXGcVQGW6eJqDxj8XPrUT7KIbZoPr-2BCy5Spwc-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=uvOR-2BjodbSZiserZd7QTwNmK7ubRlU9WNKh0zVLCs9RNcVkYoZMRzLpJrOgXXz23_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfrwqt3Z3xmMxnuWX6HKYS8Vetc-2FgAsK2P8YHgXck1BmQ20fWYGgXJ62kV3PPakP48rLg5kDxSRAt99dxqoTCsEznC7w0qjwLQtrz-2FgKhMVECywzp1MohAnJ6Ttt33YhNFrsvtp-2F3dV9GkeRGqYfaTjfx76PRZXGcVQGW6eJqDxj8XPrUT7KIbZoPr-2BCy5Spwc-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=uvOR-2BjodbSZiserZd7QTwNmK7ubRlU9WNKh0zVLCs9RNcVkYoZMRzLpJrOgXXz23_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfrwqt3Z3xmMxnuWX6HKYS8Vetc-2FgAsK2P8YHgXck1BmQ20fWYGgXJ62kV3PPakP48rLg5kDxSRAt99dxqoTCsEznC7w0qjwLQtrz-2FgKhMVECywzp1MohAnJ6Ttt33YhNFrsvtp-2F3dV9GkeRGqYfaTjfx76PRZXGcVQGW6eJqDxj8XPrUT7KIbZoPr-2BCy5Spwc-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=uvOR-2BjodbSZiserZd7QTwEC0GE5p9U8YmwCy7qao5Ys-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfrwqt3Z3xmMxnuWX6HKYS8u9rdzdeYUbaWXJMbY1bmFBCFKs5-2FJ-2BkQBxks2EXit-2BclrXA2sfU-2FdlG85YUXss8wo5jD0-2Fse9hU2A-2BpcjblqVcAfofAWvVFEdMeWKoHaDdSMhBFJXJlJrtBZX8ctc-2F3urNao-2BUTAly8y7Pizm7dpKGaMTDDhhGfi3iBnSp0teOo-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=uvOR-2BjodbSZiserZd7QTwEC0GE5p9U8YmwCy7qao5Ys-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfrwqt3Z3xmMxnuWX6HKYS8u9rdzdeYUbaWXJMbY1bmFBCFKs5-2FJ-2BkQBxks2EXit-2BclrXA2sfU-2FdlG85YUXss8wo5jD0-2Fse9hU2A-2BpcjblqVcAfofAWvVFEdMeWKoHaDdSMhBFJXJlJrtBZX8ctc-2F3urNao-2BUTAly8y7Pizm7dpKGaMTDDhhGfi3iBnSp0teOo-3D
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ی کند چقدر از نظر امنیتی کامل و قدرتمند باشد. وقتی اینکه سیستم وبلاگ نویسی شما و سروری که آن را میزبانی م -۲

از یک سیستم وبلاگ نویسی رایگان استفاده می کنید، پرداختن به این بُعد از امنیت به عهده شما نیست و سرویس دهنده 

رتمند وبلاگ این موضوع را کنترل می کند. این کار مزایا و معایب خودش را دارد. اگر شما از یک سرویس دهنده قد

 .استفاده کنید خیالتان تا حد زیادی از این مورد راحت خواهد بود. در این مورد هم بیشتر صحبت خواهیم کرد

  

 خرید هاست اختصاصی و راه اندازی سایت شخصی

گزینه دیگری که برای راه اندازی یک وبلاگ پیش روی شما است، خرید یک فضای اختصاصی در اینترنت )هاست( و یک 

ه برای خود )دامنه( و راه اندازی سایت و وبلاگ اختصاصی خودتان است. با انجام این کار دست شما برای هرگونه نام ویژ

تنظیمات و استفاده از امکانات مختلف باز است. می توانید برنامه های مدیریت محتوای مختلف را انتخاب کرده و قالب 

را طراحی کرده یا گالری عکس و پادکست تان را روی هاست خود های متنوعی را امتحان کنید. قالب اختصاصی خودتان 

 .راه اندازی و مدیریت کنید

هزینه انجام این کار هم با توجه به میزان فضای مورد نیاز و شرکتی که انتخاب می کنید، چندان زیاد نخواهد بود و معمولا 

برای امنیت وبلاگ تان و محتوای آن قائل هستید،  به صورت سالیانه پرداخت می گردد. اما در صورتی که اهمیت فراوانی

امن تر و با خدمات پشتیبانی بهتری بهره می  بسیار سرورهای از آن، قبال در اما  این هزینه ها تا حد زیادی بالا می رود.

 .برید که احتمال وقوع مشکل برای وبلاگ شما را تا حد زیادی کاهش می دهد

با امنیت بالا و پشتیبانی  CMS و مطمئن، نکته بعدی انتخاب برنامه مدیریت محتوا یا البته در کنار انتخاب هاست امن

مناسب است که بتوان با اتکا به آن با خیالی آسوده به استفاده از وبلاگ پرداخت. امروزه انواع مختلفی از برنامه های 

نها هم رایگان هستند. از مهمترین و معروف مدیریت محتوا جهت وبلاگ نویسی و مدیریت سایت وجود دارد که بسیاری از آ

اشاره کرد. از آنجایی که صحبت  موویبل تایپو  جوملا، دروپال، وردپرسترین این برنامه ها می توان به نام هایی همچون 

درباره جزئیات این برنامه ها در موضوع درس ما نیست، تنها به این نکته اکتفا می کنیم که از نظر امنیت و کارکرد، بهترین 

گزینه های موجود برای شما وردپرس خواهد بود که به صورت اختصاصی روی یک سیستم وبلاگ نویسی تمرکز کرده 

. در کنار آن استفاده از دروپال به شما امکان توسعه بیشتری را خواهد داد، اما بیشتر برای کسانی مفید است که به است

 .دنبال راه اندازی یک وب سایت با امکانات متنوع هستند

 انتخاب میان سایت شخصی و سرویس های عمومی از نقطه نظر امنیت

صی برای راه اندازی وبلاگ بسیار امن تر است، زیرا بسیاری از تنظیمات شاید در نگاه اول به نظر برسد که سایت شخ

امنیتی آن در دست خودمان است. به صورت اختصاصی برنامه نویسی آن را خودمان انجام می دهیم. به روز رسانی آن 

 .توسط خودمان انجام می شود و هزار و یک دلیل دیگر

http://hiprogram.ir/
https://u3778468.ct.sendgrid.net/wf/click?upn=uvOR-2BjodbSZiserZd7QTwKnETXXtsSRzrj8mCj5oW64-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfrwqt3Z3xmMxnuWX6HKYS8lD59Hb3d2D7ktKpw9-2F1QaaiLzypL4UI0CPgttyTfWfr6Ogc4cfnwDL-2BGXXKgdjbEO5COUK5rnAaOk7H8vKfWNgJki1R71tM-2FiyXrMu4H4psfh6zV9F-2B7wURGB1MzDddIP9Ha-2Fldi35xgUh6lXaNrfXs4l8yaWASpm9g4-2Fcu-2ByxI-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=uvOR-2BjodbSZiserZd7QTwKnETXXtsSRzrj8mCj5oW64-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfrwqt3Z3xmMxnuWX6HKYS8lD59Hb3d2D7ktKpw9-2F1QaaiLzypL4UI0CPgttyTfWfr6Ogc4cfnwDL-2BGXXKgdjbEO5COUK5rnAaOk7H8vKfWNgJki1R71tM-2FiyXrMu4H4psfh6zV9F-2B7wURGB1MzDddIP9Ha-2Fldi35xgUh6lXaNrfXs4l8yaWASpm9g4-2Fcu-2ByxI-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=XY5NC4qyGYuKc6Fuex-2BC4psGJ0wqWBTMDIX0V7E5oDc-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfrwqt3Z3xmMxnuWX6HKYS8LiTJ-2FwidwnvS18snunAw6GpuMyIsb7fDu00cRgRRRZCMr4X7b4S6lUyvzcfhuG68hSH32st0MX6Lyg5LtZP7bcdcuaLBVQz5qpJwluha9sZJ-2Bzyeg8qptFi4js25avmkYyjvzrmqlQ2zT3ZeLQG1nJHM5wDYjLAjXd6QUZSr0Uo-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=XY5NC4qyGYuKc6Fuex-2BC4psGJ0wqWBTMDIX0V7E5oDc-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfrwqt3Z3xmMxnuWX6HKYS8LiTJ-2FwidwnvS18snunAw6GpuMyIsb7fDu00cRgRRRZCMr4X7b4S6lUyvzcfhuG68hSH32st0MX6Lyg5LtZP7bcdcuaLBVQz5qpJwluha9sZJ-2Bzyeg8qptFi4js25avmkYyjvzrmqlQ2zT3ZeLQG1nJHM5wDYjLAjXd6QUZSr0Uo-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=uvOR-2BjodbSZiserZd7QTwOgDz1uGbLL6Qd-2FVG-2FBhb1w-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfrwqt3Z3xmMxnuWX6HKYS8sJoY2Om8x4VjnNnpig0F1CoG-2FVvijFhlRW-2FncdApH5RDMSGtpvChb0f5Sdct-2BYU8qU2Wd44SrzaydsMYTiOV-2FZ-2BNoSEW1lpIqNgxixW8LKsuVisp2aLUxwy1ZOuWg6M42LpVSu25Sb5nFGaoGTqgNpVoCje-2Bj0uKI2JzWAAi3Qk-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=uvOR-2BjodbSZiserZd7QTwOgDz1uGbLL6Qd-2FVG-2FBhb1w-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfrwqt3Z3xmMxnuWX6HKYS8sJoY2Om8x4VjnNnpig0F1CoG-2FVvijFhlRW-2FncdApH5RDMSGtpvChb0f5Sdct-2BYU8qU2Wd44SrzaydsMYTiOV-2FZ-2BNoSEW1lpIqNgxixW8LKsuVisp2aLUxwy1ZOuWg6M42LpVSu25Sb5nFGaoGTqgNpVoCje-2Bj0uKI2JzWAAi3Qk-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=BpsTH2Rc6R6FycOE72Fbqp7irdjpZcWbR2IKw-2BuP9ig-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfrwqt3Z3xmMxnuWX6HKYS8h5-2FrsLV035iIvq8lr43KKMGHaFbwyaZHffZqQgNrtqL1xTiaz9n-2BwUwhk-2B3R75XYq3z-2Bhc8aETXBZAp4s-2FMRhvbeCQZPzI-2BFyW1ic8-2FY4WsdApYSyf8025tl4kaIFv27jp5CkMhkP2WPJHPHXL-2B7gNp3G6gZfTZLumMnkzBphtA-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=BpsTH2Rc6R6FycOE72Fbqp7irdjpZcWbR2IKw-2BuP9ig-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfrwqt3Z3xmMxnuWX6HKYS8h5-2FrsLV035iIvq8lr43KKMGHaFbwyaZHffZqQgNrtqL1xTiaz9n-2BwUwhk-2B3R75XYq3z-2Bhc8aETXBZAp4s-2FMRhvbeCQZPzI-2BFyW1ic8-2FY4WsdApYSyf8025tl4kaIFv27jp5CkMhkP2WPJHPHXL-2B7gNp3G6gZfTZLumMnkzBphtA-3D
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عمومی، وبلاگ شما در کنار هزاران وبلاگ دیگر بر روی سرورهای  در مقابل ممکن است بگویید که در سرویس های

 .مشترکی قرار دارد که همین خود مشکل امنیتی بزرگی می تواند برای شما باشد

اما حقیقت این است که سرویس های وبلاگ نویسی عمومی همچون وردپرس و بلاگر معمولا از سایت های شخصی امن 

تیم مدیریت سرورها و کنترل ترافیک و ارتباطات آنها، به خوبی و توسط بهترین گروه های تر هستند. زیرا همانطور که گف

متخصص انجام می شود. به روز رسانی های امنیتی لازم برای سرور، زبان های برنامه نویسی آن و همچنین برنامه های 

تر از هر سایت شخصی آپدیت ها را مدیریت محتوای نصب شده روی آن در سریع ترین زمان ممکن انجام می شود و زود

 .دریافت می کند

ولی در یک هاست شخصی، بخش مهمی از امنیت شما، در گرو کارکرد امنیتی تیم فنی شرکت خدمات دهنده شما است. 

مانند این که تا چه حد در کنترل ارتباطات و ترافیک خبره بوده و به روزرسانی و آپدیت های مختلف را به موقع نصب 

 .ضمن اینکه ممکن است بسیاری از این مسوولیت ها به عهده خود شما باشد .کنند

بخش دیگری از امنیت یک سایت شخصی، در دستان دیگر همسایه های شما بر روی سرور شرکت خدمات دهنده هاست 

هاست های  است. شرکتی که شما از آن فضای مورد نیازتان را خریداری می کنید، معمولا بر روی یک کامپیوتر سرور،

فراوانی در اختیار سایت های مختلف می گذارد. حال کوتاهی مدیران یکی از این سایت ها و نفوذ افراد خرابکار به آن، می 

 .تواند به راحتی امنیت شما را هم به خطر بیاندازد

پرس به عهده و مهم ترین بخش هم خود شما هستید )در صورتی که نگهداری از سیستم وبلاگ نویسی تان مانند ورد

خودتان باشد(. اینکه تا چه حد در رعایت نکات امنیتی مربوط به اطلاعات کاری و شخصی آنلاین تان و اکانت های مختلف 

تان دقت به خرج می دهید. یا اینکه تا چه میزان مراقب به روزرسانی و آپدیت سیستم عامل و برنامه های آن بر روی 

به روزرسانی های لازم برای برنامه مدیریت محتوا و دیگر بخش های سایت را به صورت  کامپیوترتان هستید. و همچنین آیا

 .مرتب انجام می دهید؟ همه اینها تاثیر فراوانی در امنیت وبلاگ شما خواهند داشت
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ترفندهای امنیتی وردپرس برای سایت های  -درس سوم

 شخصی

از سرویس های رایگان عمومی باشند، دیگر مسوولیتی بابت امنیت در صورتی که انتخاب شما برای وبلاگ نویسی یکی 

برنامه های مدیریت محتوا و اپلیکیشن های مورد استفاده بر روی سرور نخواهید داشت و امنیت شما در این بخش به عهده 

لازم عمل نمی شرکت ارایه کننده این خدمات است و فراموش نکنید که همه آنها در این رابطه با کیفیت خوب و دقت 

کنند. اما اگر برای استقلال و امکانات بیشتر به سراغ خرید هاست و دامنه رفته و سایت شخصی خودتان را راه اندازی کرده 

 .باشید، بخش اعظمی از سنگینی بار امنیتی آن، بر دوش خودتان است

راه اندازی می کنند، به سراغ برنامه  با توجه به اینکه بسیاری از افرادی که سایت های شخصی را برای وبلاگ نویسی

مدیریت محتوای وردپرس می روند، در این درس قصد داریم به ذکر برخی نکات مهم و ترفندهای امنیتی ضروری در 

 .بپردازیم CMS خصوص این

به طور کلی وردپرس مشهورترین سیستم وبلاگ نویسی است که به خاطر راحتی کار، امنیت خوب و امکانات متنوع 

 .کاربران زیادی را به سوی خود جلب کرده است

در صورتی که برخی نکات گفته شده در این مطلب برای تان ناآشنا یا گنگ هستند، قبل از اجرای آنها حتما با  :توجه

یک متخصص، طراح سایت یا مدیر سرورتان مشورت کنید. زیرا در صورت استفاده اشتباه از برخی دستورات ممکن است 

 .برای وبلاگ شما پیش آمده و حتی باعث از بین رفتن برخی اطلاعات یا عدم دسترسی شما به وبلاگ تان شودمشکلاتی 

 الف( نکات و ترفندهای امنیتی

سعی کنید همیشه آخرین نسخه به روز رسانی وردپرس را بر روی سایت خود داشته باشید  :به روز و آپدیت باشید -۰

دنبال کنید. زیرا توسعه دهندگان و برنامه نویس های آن در کنار افزودن امکانات جدید، و همیشه اخبار آپدیت های آن را 

در حال کار بر روی کاستی ها و ضعف های امنیتی وردپرس هستند و در هر مرحله با رفع آنها، آپدیت جدیدی را عرضه 

 .می کنند

م می شود و کاملا امن است، زیرا وردپرس قبل از این کار تنها چند دقیقه وقت شما را می گیرد، به صورت خودکار انجا

یا به روز  Update انجام آن، بک آپ کاملی از وبلاگ شما می گیرد. تنها کافی است در داشبورد وردپرس بر روی دکمه

 .رسانی کلیک کنید. پس هیچ گاه در انجام این کار کوتاهی نکنید
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هم، همیشه آخرین نسخه به  وردپرس روی بر شده نصب  الب(هایعلاوه بر این، دقت کنید که پلاگین ها و تمپلیت )ق

روزرسانی را دریافت کنند. زیرا آنها هم مانند وردپرس دارای نقاط ضعف و باگ هایی هستند که به مرور زمان رفع شده و 

 .در آپدیت های جدید عرضه می شوند

اربر حرفه ای اینترنت هستید، این توصیه را زیاد احتمالا شما که ک :از رمزهای عبور قوی و مطمئن استفاده کنید -۲

شنیده اید و مطمئنا رمزهای عبور مطمئن و خوبی را هم به کار می برید. اما این موضوع در امنیت مجازی آنچنان مهم 

ئم از رمز عبور طولانی، حاوی حروف کوچک و بزرگ، اعداد، علا .است که تکرار آن هیچ گاه اضافی و بیهوده نخواهد بود

حرف نباشند. از رمز عبور تکراری استفاده نکنید.  ۱۴و سمبل ها استفاده کنید. تعداد کاراکترهای رمز عبورتان کمتر از 

 .باید رمز عبور ایمیل تان، با رمز عبور لاگین وردپرس و رمز عبور کنترل پنل ادمین هاست تان متفاوت باشند

بگذارید که روی این نکته تاکید کنیم  :گ تان داشته باشیدهمیشه نسخه پشتیبان مناسب و مطمئنی از وبلا -۳

که حتما بک آپ و پشتیبان هفتگی مناسبی از سایت تان تهیه کنید. زیرا جدا از اینکه تا چه حد سایت و وبلاگ امن و 

تفاقات از اختیار امطمئنی داشته باشید، هیچ گاه نمی توانید پیش بینی کنید که قرار است چه اتفاقی بیفُتد. برخی اوقات، 

و قدرت شما هم خارج هستند و ممکن است به قیمت از دست دادن تمام اطلاعات تان تمام شوند. مثلا اگر سرورهای 

شرکت خدمات دهنده هاست شما هک شده و به طور کامل پاک شوند، چه کاری از دست تان بر می آید؟ این شرکت ها 

درصد  ۱۱۱ا هم نگهداری می کنند اما واقعیت این است که نمی توان به صورت معمولا پشتیبان فایل ها را در سروری مجز

به آنها اطمینان داشت و ممکن است بعد از نابودی اطلاعات با این پاسخ مواجه بشوید که: ببخشید پشتیبان های اطلاعات 

 .هم از دست رفته است

و غیر رایگان فراوانی را برای این کار پیدا کنید. همچنین با کمی جستجو در اینترنت می توانید سرویس های آنلاین رایگان 

پلاگین های زیادی برای پشتیبان گیری از وردپرس نوشته شده که به خوبی از پس این کار بر می آیند. در درس مربوط 

 .به پشتیبان گیری در این خصوص بیشتر صحبت خواهیم کرد

از مهم ترین فایل های درون پوشه وردپرس شما است.  این یکی :محافظت کنید wp-config.php از فایل -۴

زیرا اطلاعات اتصال به پایگاه اطلاعاتی یا دیتابیس سایت/وبلاگ شما، به همراه دیگر اطلاعات امنیتی ضروری وردپرس 

 .درون آن ذخیره شده اند. بنابرین باید به خوبی از آن محافظت شود

اصلی وردپرس، به پوشه دیگری انتقال دهید. به این شکل تا فردی جای آن را راحت ترین کار این است که آن را از پوشه 

به بعد، هوشمند شده و می تواند به صورت  ۲.۶نداند، نمی تواند از این فایل سوء استفاده کند. وردپرس هم از نسخه 

و  htaccess. یک فایلرا جستجو کرده و بیابد. علاوه بر این، شما می توانید با ساخت  wp-config خودکار فایل

چند خط کد ساده این فایل مهم را از دید عموم مخفی کنید. با این کار دیگر هکرها و ربات های اینترنتی به سادگی نمی 

 .توانند این فایل را پیدا کرده و از این طریق به وبلاگ شما حمله کنند

 :جدیدی باز کرده و کد زیر را درون آن کپی کنید فایل notepad روی کامپیوترتان، درون یک ادیتور متنی ساده مانند
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# protect wpconfig.php 
<Files wp-config.php> 
order allow, deny 
deny from all 
</Files> 

قرار دارد آپلود کنید.  wp-config.phpذخیره کرده و آن را درون پوشه ای که فایل  htaccess. حال فایل را با نام

درون آن پوشه وجود دارد، مراقب باشید که جایگزین نشود. بلکه باید آن را دانلود  htaccess. نام اگر از قبل فایلی با

 .کرده و این کدها را به انتهای آن اضافه کنید. سپس فایل را در جای خود آپلود کنید

که به صورت  هنگامی که شما وردپرس را نصب می کنید، اولین اکانتی :نام کاربری پیش فرض را تغییر دهید -۵

استفاده از این نام کاربری و عدم تغییر آن، کار  .است admin خودکار ایجاد می شود، دارای نام کاربری پیش فرض

بسیار خطرناکی است زیرا همه ربات های اینترنتی و هکرها از ساخت آن توسط وردپرس آگاه هستند و هنگام حمله به 

 .ه اند. زیرا نام کاربری را دارند و تنها باید رمزعبور را پیدا کنندوبلاگ شما، در حقیقت نیمی از راه را رفت

 (Admin) و بالاتر شما این امکان را دارید که هنگام نصب وردپرس، نام کاربری پیش فرض ۳.۱در نسخه های وردپرس 

ی که خود خطر اگر به هر دلیلی وردپرس شما نسخه قدیمی تری است )چیز .را به عبارت دلخواه دیگری تغییر دهید

و بالاتر خود را قبلا با نام پیش فرض نصب کرده اید، می توانید  ۳.۱بالقوه ای محسوب می شود( یا اینکه وردپرس نسخه 

، اقدام به تغییر نام SQL در بخش Query رفته و با اجرای یک phpMyAdmin از طریق کنترل پنل هاست خود به

 your_new_loginگری کنید. تنها کافی است نام جدید را به جای عبارت به هر نام دی Admin کاربری پیش فرض از

 .جایگزین کنید

UPDATE wp_users SET user_login = 'your_new_login' WHERE user_login = 
'admin';  

برای جداول  _wp وردپرس هنگام نصب به صورت پیش فرض از پیشوند :پیشوند جداول دیتابیس را تغییر دهید -۶

تابیس استفاده می کند. از آنجایی که این برنامه یک سیستم بازمتن است، اگر شما پیشوند جداول را دست نخورده باقی دی

دیتابیس شما چه نامی دارد و هر بخش اطلاعات وبلاگ تان دقیقا  table بگذارید، هر کسی می تواند دقیقا بداند که هر

بتواند به دیتابیس شما دسترسی پیدا کرده و یا اینکه جداول آن را فراخوانی  در کجا ذخیره شده اند. حال فقط باید به نوعی

 .کند، تا همه اطلاعات را خوانده یا دست کاری کند

-wp شما می توانید هنگام نصب وردپرس جدید، پیشوند جداول دیتابیس را با وارد کردن پیشوند جدید در فایل

cofig.php  وردپرس و اتمام کار به فکر چنین تغییری افتاده اید، می توانید از پلاگینی تغییر دهید. اگر هم بعد از نصب

استفاده کنید. هرچند خطر چنین کاری در این مرحله کمی بالا است و بهتر است این  WP Secure Scan همچون

 .کار را هنگام راه اندازی اولیه انجام دهید
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چندان قابل حدس زدن نباشد. اگر قرار بود وبلاگ درسنامه را با  البته توجه داشته باشید که پیشوند انتخابی تان هم

 .گزینه های مناسبی به نظر نمی رسند _darیا  _dn وردپرس راه اندازی کنیم، پیشوندهای

خط  ۴را باز کنید، به راحتی می توانید  wp-config.php اگر فایل :کلید های رمز پیش فرض را تغییر دهید -۷

 :کلید رمزنگاری پیش فرض وردپرس را در خود جای داده اند ۴یابید که کد زیر را در آن ب

1 
define('AUTH_KEY',''); 

2 
define('SECURE_AUTH_KEY',''); 
3 
define('LOGGED_IN_KEY',''); 
4 
define('NONCE_KEY',''); 

ذارند و هم اکنون همگی از کلید و جای شگفتی دارد که بسیاری از افراد در سراسر جهان این کلیدها را بدون تغییر می گ

به همراه رمز  Salt های رمرنگاری یکسانی در حال استفاده هستند. وردپرس از این کلیدهای رمز هش شده با الگوریتم

 .عبور شما استفاده می کند، تا آن را قوی و ایمن تر گرداند

-wp کد رمز جدید ساخته شده را در فایل ۴مراجعه کرده و  این آدرسبرای تغییر این کلیدها، تنها کافی است به 

config.php  کد رمز هش شده  ۴کپی کنید. به همین راحتی مشکل حل می شود. زیرا این صفحه با هر بار باز شدن

 .جدید را در اختیار شما می گذارد

ید اینکه شاید در آینده به کار آید، بر روی هیچ گاه چیزی را به ام :هر چیز زائد و غیر کاربردی را حذف کنید -۸

سایت خود نگه ندارید. زیرا همین موارد ممکن است در آینده تبدیل به نقاط ضعف و محل نفوذ به وبلاگ شما شوند. نام 

 گینتمپلیت هایی را که لازم ندارید و کاربرد ندارند را پاک کنید. پلا .های کاربری اضافی و بدون استفاده را حذف کنید

های به درد نخور را غیر فعال کرده و حذف نمایید. در یک کلام، همانطور که خرت و پرت های اضافی گوشه حیاط یا 

انباری می توانند لانه موش ها و موریانه ها شوند، فایل ها و اپلیکیشن ها و دسترسی های بی مورد وبلاگ هم می توانند 

 .هکرها گردند تبدیل به تله و لنگرگاهی برای نفوذگران و

  

 ب( پلاگین های امنیتی

۱- WP Security Scan: ز امکانات اولیه آن می توان به حذف ورژن این پلاگین قابلیت های امنیتی فراوانی دارد که ا

وردپرس از صفحات آن اشاره کرد. وقتی هکر نسخه دقیق وردپرس شما را بداند، بهتر می تواند ایرادات امنیتی آن را پیدا 
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کرده و برای شیوه حمله تصمیم گیری کند. همان طور که قبلا هم گفتیم، از دیگر امکانات این پلاگین تغییر پیشوند 

 .اول دیتابیس وردپرس استجد

علاوه بر این، این پلاگین به صورت دوره ای وردپرس شما را کنترل کرده و نقاط ضعف امنیتی آن را یافته و پیشنهادات 

 .لازم برای رفع آنها را ارائه می کند

۲- BulletProof Security: این پلاگین از وبلاگ شما در مقابل حملات مختلف امنیتی همچون XSS و RFI و 

CRLF  وBase64تزریق کد و تزریق ، SQL  مراقبت می کند. علاوه بر این امکان حفاظت از فایل های مهم وردپرس

 .را هم دارد htaccess.و  install.php و php.ini و wp-config.php از جمله

ند نمایش پیغام های خطای دیتابیس، اخطارهای سیستم و اعلان های سطح دسترسی پوشه و فایل ها این پلاگین می توا

 .را هم خاموش کند

۳- Better WP Security:  این پلاگین یک دستیار امنیتی همه کاره برای شما است که همه چیز را یکجا برایتان

جمع کرده است. در عرض چند دقیقه کل سایت را اسکن کرده و نقاط ضعف را پیدا و مشکل را حل می کند. متا تگ 

ی کند. آدرس صفحات های ساخته شده توسط وردپرس را یافته و حذف می کند. پیغام های خطای لاگین را خاموش م

مهمی همچون لاگین و ادمین را به راحتی تغییر داده و نام دلخواه شما را جایگزین می کند. با این کار یک مانع مستحکم 

اضافی در برابر فرد خرابکار می کشید. برای زمان های مشخصی که نیازی به دسترسی به سایت را ندارید، امکان لاگین 

 .ر فعال می کندکردن را به طور کامل غی

و البته تمام اینها بخشی از امکانات این دستیار همه فن حریف پرکار شما هستند که به تنهایی از پس بسیاری خطرات 

  .امنیتی بر می آید

حتما شما با ترفندها و پلاگین های بسیار بیشتری در زمینه امنیت وردپرس آشنایی دارید که در این درس به آنها اشاره 

شاید این مجال کوتاه جایی برای ذکر تمام نکات لازم در خصوص امنیت وردپرس نباشد و تنها مجبور باشیم به  ای نشد.

مهمترین نکات اشاره کنیم. البته هنگام استفاده از پلاگین ها این نکته را به یاد داشته باشید که حداقل پلاگین ممکن را 

آن ضرورت ندارد را بر روی وبلاگ خود نگه ندارید. زیرا هر پلاگین امنیتی نصب کنید و هیچ گاه پلاگینی را که استفاده از 

امروز، ممکن است فردا تبدیل به یک باگ بزرگ و نقطه ضعفی برای نفوذ گردد. ضمنا به روزرسانی مرتب پلاگین ها به 

 .همراه خود وردپرس را هم از یاد نبرید
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 انسنکات امنیتی ضروری برای وبلاگ نوی -درس چهارم

 

حفظ امنیت و حریم خصوصی در فضای اینترنت برای یک وبلاگ نویس از اهمیت ویژه ای برخوردار است. زیرا در صورت 

ایجاد مشکلات امنیتی، نه تنها اطلاعات شخصی وی به خطر افتاده، بلکه مهم تر از آن وجه عمومی و جایگاه وی به 

 .ش هم در معرض تعدی و تخریب قرار خواهد گرفتعنوان یک وبلاگ نویس در اجتماع و گروه خوانندگان

تا زمانی که مرکز توجه قرار نگرفته باشید، خطرات کمتری شما را تهدید می کنند، ولی به محض اینکه تعداد بازدیدکننده 

 شود، به همین نسبت احتمال حمله به شما نیز بیشتر می شود. به خصوص اگر یک وبلاگ با نگاههای وبلاگ شما زیاد 

انتقادی داشته باشید یا مطالب شما با منافع اقتصادی و تجاری گروهی در تضاد باشد، آنگاه باید بسیار مراقب زندگی آنلاین 

 .خود باشید

در این شرایط هک شدن شما فقط نابودی وبلاگ تان را به دنبال ندارد، بلکه امنیت خود شما و حتی بازدیدکنندگان و 

می رود. تعدادی از نکات مهم امنیتی که در درس امنیت وردپرس به آن پرداختیم، در همه جا  کاربران شما را نیز از بین

و همه سرویس های وبلاگ شخصی و عمومی کاربرد دارند و پیشنهاد می کنیم آنها را دوباره مطالعه کنید. در این درس 

 .ح می دهیمهم به برخی نکات مهم دیگر اشاره می کنیم و یا نکات قبلی را کامل تر شر

 انتخاب رمز عبور مناسب و ایمن

شکی نیست که اولین و شاید مهمترین قدم در حفظ امنیت، انتخاب رمزهای عبور مناسب است. چیزی که در درس قبلی 

 :کلیدی باید توجه کنید هم روی آن تاکید کردیم. برای انتخاب رمز عبور به چند نکته

رگز برخی از آنها را کم اهمیت تر از بقیه تلقی نکنید. زیرا ممکن است همان روی رمزهای عبورتان حساس باشید و ه -۱

 .اکانت ساده و بی اهمیت شما، راه ورود هکرها به دنیای خصوصی اطلاعات مهم تان باشد

 .از رمزهای عبور طولانی و حاوی حروف بزرگ، کوچک، اعداد و نشانه ها استفاده کنید -۲

مز عبوری را که نمی توان به خاطر سپرد! خب، می توان از نرم افزارهای مناسب برای احتمالا می گویید چنین ر -۳

 .استفاده کرد KeePassو  Last Passنگهداری آنها مانند 

یادداشت یا فایل متنی بر روی کامپیوتر استفاده  هرگز از روش های خطرناکی مانند یادداشت رمز عبور درون دفترچه -۴

 .نکنید

http://hiprogram.ir/
https://u3778468.ct.sendgrid.net/wf/click?upn=V0FvmIWhFulj-2BnsylP3e-2BWoGkWlskbntrukqYE985tQ-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfplxbrjR9mARFX6vz4rb2jzNCahgGAudXnFQH3g-2BOE2Bn0EmB2jAX33pqMLHTq65yjWtFuc3TTXnM1uapeWFztvZWz7NbtxdBzDVJBjbNTA3Jv07EbUHUU9Jv1SBJr1a7gtdDbvElef7DVa8LG9zr5Ut9gPYoduIkokezK7FUXo560EgCcZzoa7JA3coUCHXE-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=V0FvmIWhFulj-2BnsylP3e-2BWoGkWlskbntrukqYE985tQ-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfplxbrjR9mARFX6vz4rb2jzNCahgGAudXnFQH3g-2BOE2Bn0EmB2jAX33pqMLHTq65yjWtFuc3TTXnM1uapeWFztvZWz7NbtxdBzDVJBjbNTA3Jv07EbUHUU9Jv1SBJr1a7gtdDbvElef7DVa8LG9zr5Ut9gPYoduIkokezK7FUXo560EgCcZzoa7JA3coUCHXE-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=uvOR-2BjodbSZiserZd7QTwLa6wC-2BxTADO0-2F2fHU3Ah7I-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfplxbrjR9mARFX6vz4rb2jA9K96PqB1ntIyr4IybF4cA5E17aOBudkvJk2Syh62zqDcfiUATtqkMMrpk4c1-2BZ7jrbd7CE7vRMis91-2FlYcrSFCAr-2FDPywShxgYiboccmTdtq0nxW-2Fed9GmpHC9jYBfAhbrdIxnqoPFO0h6l7HtkJtv25OLnZwtMFeBUhS5OOt0-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=uvOR-2BjodbSZiserZd7QTwLa6wC-2BxTADO0-2F2fHU3Ah7I-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfplxbrjR9mARFX6vz4rb2jA9K96PqB1ntIyr4IybF4cA5E17aOBudkvJk2Syh62zqDcfiUATtqkMMrpk4c1-2BZ7jrbd7CE7vRMis91-2FlYcrSFCAr-2FDPywShxgYiboccmTdtq0nxW-2Fed9GmpHC9jYBfAhbrdIxnqoPFO0h6l7HtkJtv25OLnZwtMFeBUhS5OOt0-3D
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از عباراتی که در هنگام سخن گفتن بر آنها تکیه می کنید به عنوان رمز عبور استفاده نکنید. زیرا از اولین گزینه های  -۲

 .حدس زدن رمز عبور شما، چنین کلماتی هستندیک هکر در زمان 

در آخر از اطلاعات تماس خود و نزدیکان تان و یا اطلاعات شناسنامه ای و هویتی تان هرگز به عنوان رمز عبور استفاده  -۶

 .نکنید

 با رعایت همین نکات ساده و کمی تدبیر در انتخاب رمز عبور تا حد زیادی به امنیت خودتان کمک کرده اید

 حفظ امنیت در زمان ورود محتوا

به روز رسانی مداوم وبلاگ و آمادگی برای عرضه مداوم و منظم خوراک برای بازدیدکننده، شرط لازم زنده بودن یک وبلاگ 

است. خواننده های ثابت یک وبلاگ مرتبا از شما مطالب جدید می خواهند و این انتظار را دارند که طبق زمان بندی 

دیدی در دسترس داشته باشند. بنابراین ورود محتوا یکی از کارهایی است که شما به عنوان یک مشخص، محتوای ج

وبلاگ نویس به دفعات و در شرایط مختلف زمانی و مکانی انجام می دهید و این می تواند یکی از نقاط مهم آسیب پذیری 

 .نکات امنیتی لازم را رعایت کنید شما در برابر حملات باشد. لذا باید همیشه در این خصوص مراقب بوده و

 انتخاب مرورگر

اینکه برای وبگردی از چه مرورگری استفاده می کنید، بر روی امنیت شما تاثیر مستقیم دارد. حتما از یک مرورگر امن 

را بر روی آنها نصب  Noscriptاستفاده کنید. اگر از فایرفاکس یا کروم استفاده می کنید، افزونه  کرومیا  فایرفاکسمانند 

که به صورت خودکار امکان اجرا بر روی کامپیوتر شما  Javascriptکنید. با این کار از فعالیت کدهای مخرب در قالب 

 .را دارند، جلوگیری می کنید

یکی دیگر از راه های حفظ امنیت خود و وبلاگ تان، این است که مراقب مخفی ماندن و فاش نشدن آی پی تان باشید. 

خدمات دهنده اینترنت شما را  ISP یرا از طریق شناسایی آی پی، هکر می تواند به راحتی محل کار و زندگی، یا حداقلز

یافته و با نفوذ به آن، اطلاعات شما را پیدا کند. در این صورت به راحتی می تواند از طریق نفوذ فیزیکی به محل کار یا 

یاری از اطلاعات هویت آنلاین شما را تصاحب کند. زیرا تنها کافی است به منزل تان و طی یک سرقت به ظاهر ساده، بس

 .کامپیوتر یا لپ تاپ شما دست پیدا کند تا شانس وی در دستیابی به رمزهای عبورتان چندین برابر گردد

  

 ایمیل اختصاصی وبلاگ

ی دیگران استفاده نکنید. بهتر است به جا از ایمیلی که برای ساختن وبلاگ استفاده کرده اید، به هیچ وجه جهت ارتباط با

کار با ایمیل اصلی خود جهت ساخت اکانت وبلاگ و دیگر ارتباطات ویژه این چنینی، ایمیل جداگانه و اختصاصی در 

 .جیمیل ساخته و تنها برای همین کار از آن استفاده کنید

http://hiprogram.ir/
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https://u3778468.ct.sendgrid.net/wf/click?upn=uvOR-2BjodbSZiserZd7QTwDrh0fIyOfrWBWBrEIzBYhVW1HoN-2F2rLgiX-2Bw1hL-2BPfT_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfplxbrjR9mARFX6vz4rb2jNZUyKJVyYb-2BzVhPuzJaBNBHR0xF-2B5a3VngVidWoIdw0MhJTWlsZWNtw2-2BnKrf7ElHHLEGGwjtR-2Bo7Zo5sXyiT4smkAlR2czBjT2w5RnIKk-2FAizW29PVRVO3LKMfnXmw-2ByUnTdwR0-2FuwMCd5nVlHwkkHF3XAm6D-2FbhF6g-2FynkllM-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=uvOR-2BjodbSZiserZd7QTwDrh0fIyOfrWBWBrEIzBYhVW1HoN-2F2rLgiX-2Bw1hL-2BPfT_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfplxbrjR9mARFX6vz4rb2jNZUyKJVyYb-2BzVhPuzJaBNBHR0xF-2B5a3VngVidWoIdw0MhJTWlsZWNtw2-2BnKrf7ElHHLEGGwjtR-2Bo7Zo5sXyiT4smkAlR2czBjT2w5RnIKk-2FAizW29PVRVO3LKMfnXmw-2ByUnTdwR0-2FuwMCd5nVlHwkkHF3XAm6D-2FbhF6g-2FynkllM-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=YmQosVKyom1dDmuPJ985Inj5ToIT6GT1dcyh7ATegrM-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfplxbrjR9mARFX6vz4rb2j4gRWFxaaEMvy1RK8P3TqPt-2BKeUUZZ-2FsVJgpIV88DuPnWZMfxgrglBiOD3m8UD6g5xn4sQqSh0GpVX0ghmEsCnCtsBa9B34ynu257eabyWAQx4OhZ9AGBcmlpMWeLLaYQgczOgA1PTKLop4PTVkGRnsDmCsvDhRNg4GuMDEEAZtQ-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=YmQosVKyom1dDmuPJ985Inj5ToIT6GT1dcyh7ATegrM-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMfplxbrjR9mARFX6vz4rb2j4gRWFxaaEMvy1RK8P3TqPt-2BKeUUZZ-2FsVJgpIV88DuPnWZMfxgrglBiOD3m8UD6g5xn4sQqSh0GpVX0ghmEsCnCtsBa9B34ynu257eabyWAQx4OhZ9AGBcmlpMWeLLaYQgczOgA1PTKLop4PTVkGRnsDmCsvDhRNg4GuMDEEAZtQ-3D
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ما به خطر افتاد و مورد حمله قرار گرفت، حداقل زیرا در صورتی که با هک شدن ایمیل دوستان و همکاران تان، ایمیل ش

وبلاگ شما مورد تهدید واقع نمی شود. به خاطر داشته باشد که هیچ گاه ایمیل هایی را که از طرف افراد ناشناس ارسال 

د. )در یمی شود باز نکنید و در استفاده از محتوا و لینک های مشکوک ایمیل های افراد آشنا هم با احتیاط کامل رفتار کن

 (.درسنامه به طور مفصل در این مورد صحبت کرده ایم دوره استاد بزرگی ایمیل و جیمیل

 به روز رسانی از طریق ایمیل

از سرویس های وبلاگ نویسی امکان به روز رسانی وبلاگ و انتشار محتوا از طریق ایمیل را دارید. به این صورت در برخی 

که آنها یک اکانت ایمیل به شما می دهند که هر ایمیلی که به آن آدرس ارسال کنید، به عنوان یک پست در وبلاگ تان 

ت و بدین صورت دیگر مجبور به لاگین در پنل مدیریت و وارد منتشر می شود. استفاده از این امکان بسیار منطقی اس

کردن رمز عبور برای انتشار یک مطلب جدید نیستید. البته فراموش نکنید که این آدرس ایمیل باید نزد خودتان مخفی 

 .بماند و نگهداری آن همانند رمز عبور مهم و حیاتی است

 امنیت در سفر

ق به صورت منظم آپدیت می شود و حتی یک سفر کاری یا تفریحی هم نباید خللی همان طور که گفتیم، یک وبلاگ موف

در این روال منظم به وجود آورد. اما با توجه به شرایط ویژه دسترسی به اینترنت هنگام سفر، رعایت نکات امنیتی هم دقت 

 .ویژه و خاصی را می طلبد

د، حتما امکان ارسال مطلب از طریق ایمیل را فعال کنید. اگر از سرویس های وبلاگ نویسی عمومی استفاده می کنی -

 .حال به صورت امن و از طریق یک اینترنت مطمئن، به ایمیل خود وصل شوید و از آن راه وبلاگ تان را به روز کنید

مومی، با هنگام اتصال به شبکه های ع .تا جایی که امکان دارد، از شبکه های وایرلس عمومی و ناآشنا استفاده نکنید -

 .امن به اینترنت متصل شوید و به روز رسانی را انجام دهید VPN استفاده از اکانت

سعی کنید که حتما لپ تاپ شخصی خود را به همراه داشته و از آن برای اتصال به اینترنت و ارسال محتوا استفاده  -

مال زیاد به نرم افزارهایی آلوده هستند که رمزهای کنید. زیرا کامپیوترهای عمومی در کتابخانه، هتل یا کافی نت ها به احت

 .عبور شما را ثبت و برای فرد نصب کننده برنامه ارسال می کنند

 در صورتی که مجبور به استفاده از سیستم های عمومی هستید، در ابتدا توسط یک آنتی ویروس پرتابل سیستم را -

Scan کنید و سپس از طریق FireFox ت متصل شوید. به همراه داشتن یک کول دیسک اورژانسی با پرتابل به اینترن

 .برنامه های پرتابل مورد نیاز، همیشه می تواند راه گشا باشد

http://hiprogram.ir/
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و نکته آخر اینکه همیشه یک سی دی لینوکس به همراه داشته باشید و در صورت امکان کامپیوترهای عمومی را از  -

دیگر از سلامت سیستم عامل و عدم آلودگی آن به بدافزار مطمئن طریق سی دی لایو لینوکس بوت کنید. با این کار 

 .خواهید بود

 امنیت کامپیوتر شخصی

کامپیوتر شخصی تان می تواند یکی از مهمترین نقاط ضعف امنیتی شما باشد، زیرا در صورت رعایت همه نکات و در نهایت 

همه زحمات شما به هدر می رود. فراموش نکنید که  آلوده بودن کامپیوترتان به ویروس، تروجان یا کی لاگر، در واقع

 .سیستم عامل تان را همیشه به روز نگه دارید و آخرین آپدیت های امنیتی را بر روی آن نصب کنید

اگر از ویندوز استفاده می کنید یک  .از نصب نرم افزارهای متفرقه و اجرای فایل هایی که نمی شناسید خودداری کنید

 Avastیا  Aviraب روی آن نصب کنید. آنتی ویروس های رایگان مناسب و با کارایی خوبی همانند آنتی ویروس مناس

 .می توانند کمک فراوانی به امنیت کامپیوتر شما کنند

دو  Spybotو  Adaware .روس ها، نرم افزارهای ضد جاسوس افزار هم می توانند مفید واقع شونددر کنار آنتی وی

و دیگر امکانات امنیتی  Firewall گزینه رایگان و کارآمد این نوع برنامه ها هستند. همچنین فراموش نکنید که حتما

 .سیستم عامل خود را هم فعال کنید

علاوه بر تاکید در به روز رسانی و آپدیت سیستم عامل و نرم افزارهای امنیتی آن، مراقب دیگر برنامه های نصب شده روی 

 وتر باشید و همیشه آنها را به روز نگهدارید. زیرا یک برنامه عادی ویرایش عکس، پخش موسیقی یا نمایش فایلکامپی

PDF هم می تواند به راحتی تبدیل به خطری مهلک و روزنه ورودی برای هکرها شود.  

 آپدیت برنامه مدیریت محتوای وبلاگ

یشه به روز باشند و آپدیت های امنیتی آنها نصب شده باشند، در علاوه بر سیستم عامل و نرم افزارهای آن که باید هم

 .خصوص امنیت برنامه های مدیریت محتوای سایت و وبلاگ تان هم باید مراقب و سخت گیر باشید

در صورتی که از سرویس های عمومی همچون بلاگر یا وردپرس استفاده می کنید، کار چندانی از شما بر نمی آید و همه 

ی به مدیران سرور این سرویس ها دارد. اما خیال تان راحت باشد که ارائه دهندگان چنین سرویس هایی، خود چیز بستگ

 .بیش از هر کسی نگران امنیت هستند و مرتبا برنامه های خود را به روز می کنند

پدیت ه زنگ ارائه آدر صورتی که از هاست و فضای شخصی برای وبلاگ نویسی استفاده می کنید، همیشه مراقب و گوش ب

همچنین اخبار مربوط به آن را دنبال کنید تا از مشکلات و خطرات  .های سیستم مدیریت محتوای وبلاگ تان باشید

 .احتمالی با خبر بوده و آماده مقابله با آنها شوید
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گ یی سرویس دهندگان وبلاو نکته ای که دوباره لازم به ذکر است، اینکه شما هر میزان هم مراقب باشید، باز به پای توانا

نویسی عمومی چون بلاگر و وردپرس نمی رسید. پس در صورتی که امنیت برای شما اهمیت زیادی دارد، امن ترین انتخاب 

 .می تواند استفاده از یک سرویس وبلاگ نویسی رایگان به جای سایت شخصی باشد

 تهیه و نگهداری نسخه پشتیبان از اطلاعات وبلاگ

 های وبلاگ نویسی عمومی استفاده نمی کنید، لازم است که به صورت دوره ای از اطلاعات خود بک آپ اگر از سیستم

تهیه کنید تا در صورت بروز مشکل، محتوای خود را از دست ندهید. این پشتیبان گیری می تواند روزانه، هفتگی یا ماهیانه 

شما و اهمیت مطالب وبلاگ دارد. از دیگر سو، امنیت این نسخه باشد، که انتخاب بازه زمانی بستگی به میزان ورود محتوای 

و نظراتشان نیز  IP های پشتیبان هم مهم است، زیرا علاوه بر محتوای وبلاگ شما، اطلاعات بازدیدکنندگان شما شامل

 . در این نسخه پشتیبان جای دارد

های مخصوص، رمزنگاری کنید. یکی از نرم نسخه های بک آپ را در محل های امنی نگهداری کنید و توسط نرم افزار

 .ا محافظت می کنداست که همانند قفل یک گاو صندوق از اطلاعات شم TrueCryptافزارهای مناسب برای این کار، 

از نگهداری فایل های تاریخ گذشته و بی ارزش خودداری کنید و فقط نسخه های مورد نیاز را حفظ کنید. با این کار علاوه 

 .بر صرفه جویی در فضای لازم برای نگهداری نسخه های پشتیبان، مدیریت آنها هم برای تان راحت تر می گردد

ستم های وبلاگ نویسی عمومی، باز هم نیاز به پشتیبان گیری از اطلاعات خود دارید. البته حتی در صورت استفاده از سی

درست است که این سرویس ها نسخه های پشتیبان دائمی دارند و از امنیت بالایی هم بهره می برند، اما تصور کنید که 

 .فردی وبلاگ شما را هک کند و تمام مطالب تان را پاک کند

دارند که می تواند نسخه  Backup یا Export هایی برای خروجی گرفتن از وبلاگ به عنواناین سرویس ها گزینه 

کاملی از وبلاگ شما تا حال حاضر را در اختیارتان بگذارد. بسته به سرویس مورد استفاده، این نسخه را می توان دوباره 

ویسی دیگر یا سایت شخصی، از آن برای روی خود وبلاگ بازیابی کرد و یا حتی در صورت مهاجرت به سرویس وبلاگ ن

 .انتقال محتوای وبلاگ قدیم به محل جدید بهره برد
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 بررسی قالب وبلاگ از دیدگاه امنیت -درس پنجم

 

 Template) یکی از بخش های وبلاگ که تنوع بسیار زیادی در آن دیده می شود و طرفداران فراوانی هم دارد، قالب یا تم

or Theme) ت که در حقیقت نمای ظاهری سایت و وبلاگ را می سازدآن اس. 

بسیاری از صاحبان سایت ها و وبلاگ ها در اولین قدم، به دنبال ظاهری زیبا، موجه و مورد پسند ذائقه خود و مخاطب 

 .شان هستند و گاها از قالب های آماده استفاده کرده یا اینکه به طراحی و سفارش قالب اختصاصی می پردازند

ر نگاه اول شاید قالب فقط تشکیل شده از چند خط کد و تعدادی عکس باشد که از نقطه نظر امنیتی اهمیت چندانی د

ندارد. اما در واقع، می تواند تبدیل به یکی از بزرگترین نقاط ضعف امنیتی وبلاگ گردد. زیرا برای نمایش وبلاگ، لازم است 

با دیتابیس در ارتباط باشند. لذا به راحتی می توان با قرار دادن برخی تمامی کدهای درون تمپلیت اجرا شده و مرتبا 

 .کدهای مخرب درون قالب و عرضه رایگان آن، سایت ها و وبلاگ های فراوانی را آلوده کرد

در بحث انتخاب قالب، صاحبان وبلاگ و وب سایت معمولا دو رویه را دنبال می کنند. گروهی با پرداخت هزینه به طراحی 

 .الب و تمپلیت اختصاصی روی می آورند و گروه دیگری هم از تمپلیت های آماده رایگان و غیر رایگان استفاده می کنندق

در این میان هر دو گروه در معرض خطرات امنیتی مرتبط با قالب قرار دارند، اما میزان ریسک و آسیب پذیری گروه اول 

دریافت هزینه، تمپلیت اختصاصی برای شما طراحی کند که حاوی کدهای بسیار کمتر است. زیرا احتمال اینکه فردی با 

 .مخرب باشد، بسیار کمتر از این است که افرادی تمپلیت های آماده رایگانی حاوی کد مخرب در اختیارتان بگذارند

ش ر و مطمئن سفارپس بهتر است که تا حد امکان از قالب های اختصاصی استفاده کرده و آنها را به شرکت یا افراد معتب

درصد به این قالب اعتماد کنیم و لازم است کدهای آن را قبل از استفاده کنترل کنیم. در  ۱۱۱دهیم. اما باز هم نباید 

مورد قالب های رایگان هم که کاملا ضروری است قبل از هر کاری تمامی کدها و فایل های آن را کنترل کرده و مراقب 

 .دستورات مخرب باشیم

اشته باشید که آسیب پذیری قالب، تنها از کدهای اولیه قالب نیست و می تواند در اثر اضافه کردن برخی بخش ها توجه د

یا جاوا اسکریپتی که برای باکس چت، شمارنده یا دیگر افزونه ها به قالب افزوده  HTML به آن، ایجاد شود. مانند کدهای

 .می شوند

مثلا یک شمارنده بازدیدکنندگان شاید بخش مفیدی برای پیگیری میزان استقبال از وبلاگ شما باشد، اما به طور همزمان 

 .ممکن است مشغول جمع آوری اطلاعات در خصوص عادات آنلاین کاربران شما برای شرکت های تبلیغاتی باشد

بوده یا لینک هایی به سایت های خطرناک  Pop-up تهمچنین یک قالب رایگان می تواند حاوی کدهایی برای تبلیغا

در پوشش نام های اعتماد برانگیز درون خود داشته باشد. یا اینکه حتی قالبی که به صورت فایل زیپ دانلود می شود، می 
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روی تواند هیچ خطری برای وبلاگ شما نداشته و حاوی کد مخربی برای آن نباشد، اما بدافزار یا تروجان خاصی را بر 

 .کامپیوتر شما نصب کند

 برای مقابله با چنین خطراتی چه باید کرد؟

قبل از استفاده از تمپلیت یا افزونه ها، کمی وقت برای بررسی کدهای آن بگذارید و به دنبال هر چیز ناشناخته یا  -۱

ستون کناری وبلاگ تان  مشکوکی باشید که در جای خود قرار ندارد. برای مثال اگر می خواهید یک ویجت آب و هوا در

بگذارید، اما در کد این ویجت لینکی به یک سایت نامرتبط قرار دارد، این موضوع را به عنوان آژیر خطر در نظر گرفته و به 

 :دنبال ویجت دیگری باشید. به هیچ وجه دلیلی ندارد که یک ویجت آب و هوا درون خود دارای لینکی همانند زیر باشد

<a href="http://completelyfreemoney.com">Make Money Online!</a>  

بسیاری از کدهای مخرب یا تبلیغاتی درون یک تمپلیت به صورت رمزنگاری شده نگهداری می شوند تا به راحتی قابل 

 .باشید base64 شناسایی نباشند. همیشه به دنبال سرنخ هایی همچون عبارات رمزنگاری شده و دستوراتی مانند

طراحان تمپلیت های مخرب اغلب ممکن  .از ذخیره کدهای تمپلیت جدید، ابتدا پیش نمایش آن را مشاهده کنیدقبل  -۲

است از پنجره های تبلیغاتی خودکار و یا انواع دیگری از تبلیغات درون کدهای خود استفاده کرده باشند که با دیدن پیش 

 .ستفاده از چنین قالبی بگذریدنمایش، می توانید به راحتی آنها را یافته و از خیر ا

قبل از هرگونه تغییر در کدهای تمپلیت وبلاگ و یا اضافه کردن ویجت و افزونه خاصی به آن، ابتدا از تمپلیت سالم  -۳

فعلی، نسخه پشتیبانی تهیه کنید. با این کار، در صورت بروز هرگونه مشکل و یا مشاهده کد مخرب، بازگشت به حالت امن 

 .دگی امکان پذیر خواهد بودسابق، به سا

پلاگین و تمپلیت مورد نیازتان را همیشه از سایت های معتبر و قابل اطمینان دانلود کنید. هیچ گاه به نتایج جستجوی  -۴

البته  .موتورهای جستجو برای انتخاب تم اعتماد نکنید و تا از سایتی مطمئن نشده اید، از محتوای آن استفاده نکنید

 .سفارش قالب اختصاصی به طراح و برنامه نویس شناخته شده و مورد اطمینان تان استبهترین حالت 

 Free Wordpress می توانید بررسی نتایج جستجوی صفحه اول گوگل برای عبارت این مقالهبرای مثال در 

Themes و میزان آلودگی آنها را ببینید. 

 Theme Authenticityل در وردپرس پلاگین از پلاگین های امنیتی ویژه کنترل قالب استفاده کنید. برای مثا -۲

Checkerاده به عنوان تم اصلی سایت(، کنترل ، قالب یا تمپلیت مورد نظر را پس از آپلود بر روی سرور )و قبل از استف

کرده و به دنبال موارد مشکوک و لینک های مشکل دار درون آن می گردد و در صورت مشاهده، آنها را با محل قرارگیری 

 .شان در کد تمپلیت برای تان مشخص می کند
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تمامی فایل ها و دیتابیس وبلاگ را برای یافتن نشانه هایی از کدهای مخرب و  Exploit Scannerهمچنین پلاگین 

 .ا به شما گزارش می دهدبرنامه های نفوذگر و بدافزار، اسکن کرده و موارد مشکوک ر

قالب های نصب شده روی وبلاگ را مرتبا کنترل کرده و آپدیت های عرضه شده برای آنها را به موقع نصب کنید.  -۶

همچنین قالب های غیر ضروری که نیازی به آنها ندارید را حتما غیر فعال کرده و در صورت امکان، آنها را از روی هاست 

 .وبلاگ خود پاک کنید

 

هنگام دانلود قالب دلخواه، مراقب باشید که آدرس سایت ارائه کننده قالب با محل دانلود فایل فشرده تمپلیت یکسان  -۷

باشد. برای این کار تنها کافی است قبل از دانلود نگاهی به لینک دانلود بیاندازید و آدرس سایت آن را با سایت عرضه 

سایت های مخرب، تمپلیت های مشهور و زیبا را دستکاری کرده و روی کننده قالب تطبیق دهید. زیرا برخی اوقات 

سرورهای خود قرار می دهند. آنگاه از یک سایت معتبر عرضه تمپلیت به عنوان طعمه برای به دام انداختن شما استفاده 

 .می کنند

ر رایگان باشید. زیرا گاهی طی مراقب پیام ها و موافقت نامه های عرضه شده هنگام دانلود تمپلیت های رایگان و غی -۸

یک جمله گنگ، شما موافقت می کنید که سازنده تمپلیت این حق را دارد که هرگونه لینکی را به هر شکلی درون تم 

 .شما به نمایش بگذارد! همین موضوع می تواند دلیلی برای شک کردن به آن قالب باشد

 

تفاده کنید. زیرا در این گونه موارد معمولا طراح آن تم، آنقدر نگران همیشه از قالب هایی که مرتبا آپدیت می شوند اس -۹

 .محصول خود است که دائما آن را کنترل کرده و با رفع نقاط ضعف امنیتی و کارکردی، آن را بهبود می بخشد

 

پوسته،  الب یا هماناگر بخواهیم این درس را به صورت خلاصه بیان کنیم، باید بگوییم که برای امنیت وبلاگ تان از نظر ق

 (یوردپرس فارسبهتر است که از سایت اصلی عرضه کننده سرویس قالب ها، قالب مورد نظر خود را انتخاب کنید )مانند 

بر آن کارآیی و امنیت وبلاگ تان را بر کارهایی مانند اضافه کردن ساعت، وضعیت آب و هوا و... ارجح بدانید زیرا و علاوه 

با اضافه کردن هر یک از این ابزارها نه تنها امنیت وبلاگ خود را به خطر می اندازید، بلکه وبلاگ تان را به عنوان یک 

 !ان معرفی می کنیدوبلاگ غیرحرفه ای و آماتور به بازدیدکنندگ
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 همه چیز درباره ایمیل در وبلاگ نویسی -درس ششم

 

در صورتی که نگاهی به وبلاگ ها و سایت های هک شده یا مورد حمله قرار گرفته بیاندازیم، می بینیم که یکی از نقاط 

ه رد نفوذگر می تواند دست بضعف بسیار مهم، ایمیل وبلاگ و نویسنده آن است. زیرا در بسیاری مواقع از طریق ایمیل، ف

حملاتی همچون فیشینگ و مهندسی اجتماعی بزند و یا بدتر از آن، با کمی سعی و خطا، کنترل کامل ایمیل را به دست 

 .گرفته و از طریق اطلاعات درون آن، وارد بخش مدیریتی وبلاگ یا سایت شود

یم که تا حد زیادی باعث کاهش این خطرات و امنیت در این درس به برخی نکات امنیتی مهم در خصوص ایمیل می پرداز

 .بیشتر وبلاگ شما می گردند

 استفاده از ایمیل اختصاصی برای ثبت و مدیریت سطح بالای وبلاگ و سایت

یک ایمیل هر چه شلوغ تر باشد و تعداد پیام های دریافتی آن بیشتر باشد و با افراد بیشتری سر و کار داشته باشد، کنترل 

یت آن به همان اندازه مشکل تر شده و بیشتر در معرض خطر قرار دارد. علاوه بر این، چنین ایمیل پرکاری بدون و مدیر

شک بیشتر توجه نفوذگران و مهاجمین آنلاین را به خود جلب کرده و زودتر توسط بات های اینترنتی و اسپمرها کشف 

 .می شود

که با ایمیل شما در ارتباط هستند زیاد باشد، به همان نسبت احتمال  علاوه بر این وقتی که تعداد دوستان و همکارانی

فریب شما از طریق اکانت هک شده آنها بیشتر می شود. اما اگر دوستان تان آدرس ایمیلی را نداشته باشند یا زیاد با آن 

شک شما را بر می انگیزد و  در تماس نباشند، هرگونه ایمیل از طرف آنها با درخواست های غیرمعقول یا صمیمانه، زودتر

 .شما را حساس تر می کند

پس بهترین راه برای امنیت بیشتر وبلاگ، استفاده از یک ایمیل اختصاصی جهت ثبت و انجام کارهای مدیریتی آن است. 

د کنید ابا توجه به سرویس های رایگان و امن ایمیل، می توانید به سادگی برای مدیریت وبلاگ تان یک ایمیل جداگانه ایج

 .که تنها شما و شرکت خدمات دهنده هاست و دامنه از آن مطلع بوده و با این آدرس با شما در تماس است

زیرا دیگر فرد مورد اطمینانی مانند  .با این کار شما خطر حملات مهندسی اجتماعی را تا حد فراوانی کاهش داده اید

ا نداشته و با آن در تماس نیستند. در نتیجه حتی در صورت هک دوست، همکار یا از اعضا خانواده، آدرس این ایمیل ر

 .شدن اکانت آنها، ایمیل های فریب دهنده و فیشینگ برای تان ارسال نمی شود

همچنین شما با استفاده از ایمیل اصلی تان معمولا در بسیاری از سایت ها و شبکه های اجتماعی عضو هستید که در 

در این سایت ها و شبکه های اجتماعی، احتمال نفوذ به آنها و حتی استفاده از اطلاعات  صورت عدم رعایت نکات امنیتی
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شخصی درون آنها برای هک کردن ایمیل تان وجود دارد. اما در صورتی که ایمیل مدیریت وبلاگ شما به هیچ سایت یا 

 .شبکه اجتماعی متصل نباشد، حداقل این امتیاز از فرد مهاجم گرفته می شود

خاطر داشته باشید که از این آدرس ایمیل اختصاصی وبلاگ در هیچ جای دیگری استفاده نکنید و آن را به اکانت اصلی به 

 .ایمیل تان هم متصل نکنید. زیرا در صورت به خطر افتادن یکی از این ایمیل ها، دیگری هم به خطر می افتد

بط، به خاطر ماندنی یا ساده استفاده کنید. زیرا هر چه نام بی برای ساخت این ایمیل حتی لازم نیست که از نام زیبا، مرت

ربط تر باشد، احتمال اینکه توسط افراد مهاجم حدس زده شده یا ارتباط آن با شما و دیگر اکانت های آنلاین تان کشف 

 .شود، کمتر است

و دامنه، یا سرویس های  این ایمیل فقط برای ثبت وبلاگ/سایت و تماس با شرکت خدمات دهنده هاست :نکته مهم

، ساخت اکانت در شبکه های «تماس با ما»رایگان وبلاگ نویسی خواهد بود. به هیچ وجه از آن به عنوان ایمیل بخش 

اجتماعی برای وبلاگ، یا مانند این استفاده نکنید. برای چنین کارهایی می توانید از همان ایمیل معمول خود استفاده 

 .ر با نامی شبیه به وبلاگ برای کارهای عمومی بسازیدکرده و یا یک ایمیل دیگ

 استفاده از سرویس جیمیل به جای دیگر ایمیل های رایگان و غیر رایگان

نکته مهم بعدی، انتخاب یک سرویس دهنده مناسب، کارا و ایمن برای ساخت ایمیل اختصاصی مدیریت وبلاگ است. اگر 

درسنامه شرکت کرده باشید، حتما انتخاب شما جیمیل خواهد بود و آن را به  «استاد بزرگی ایمیل و جیمیل» در دوره

 .دیگر سرویس دهندگان ترجیح می دهید

له، عدم استفاده از سرویس ایمیل خصوصی هاست شخصی تان است. زیرا در صورتی که مهمترین توصیه ما در این مرح

برای سایت شما اتفاقی افتاده یا هاست آن توسط فرد دیگری تصرف گردد، به سادگی می توان رمز عبور آن را عوض کرده 

این، سرویس های هاست شخصی  و تنها نقطه ارتباطی امن شما با شرکت پشتیبان هاست و دامنه قطع می شود. علاوه بر

 .معمولا چندان از نظر امنیت و در دسترس بودن دائم، قابل اطمینان نیستند

کدام یک را باید انتخاب کنیم؟  …اما از میان سرویس دهندگان رایگان و قدرتمندی همچون یاهو، هات میل، جیمیل و

ون محیط کاربری آسان و خوش دستی دارد. چون چ»پیشنهاد قطعی ما جیمیل است. زیرا همانگونه که قبلا گفتیم: 

رایگان و دارای امکانات بسیار زیاد است. چون می تواند دیگر سرویس های ایمیل شما را به راحتی مدیریت کند. چون 

 .و در نهایت اینکه چون یکی از امن ترین سرویس های ایمیل است« قابلیت لیبل زنی، فیلتر و جستجوی بی رقیبی دارد.

استفاده می کند.  https ل یکی از معدود سرویس دهندگان ایمیل است که در تمامی مراحل کار از ارتباط امنجیمی

یعنی اینکه چه در مرحله لاگین و چه مرحله خواندن و ارسال ایمیل ها، ارتباط شما با سرور گوگل به صورت رمزگذاری 

 .است SSL شده
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ن به فضای ذخیره تقریبا بی پایان، رایگان بودن، دریافت اسپم کمتر و امکان از دیگر نقاط مثبت این سرویس ایمیل می توا

انواع جستجو در تمامی بخش ها اشاره کرد. جیمیل فضای رایگان بزرگی در اختیار شما می گذارد که به صورت لحظه ای 

ایمیل های اسپم بهره می در حال افزایش است. همچنین از تکنولوژی اختراعی ویژه گوگل برای کنترل و بلوکه کردن 

 .برد

 نکاتی در خصوص امنیت ایمیل

حال که ایمیل اختصاصی وبلاگ تان را در جیمیل ساخته اید و از آن برای ثبت و راه اندازی وبلاگ/سایت خود استفاده 

 .نموده اید، بهتر است کمی بیشتر مراقب امنیت این اکانت ایمیل باشید

از اینترنت عمومی و ناشناخته برای کنترل حساب ایمیل تان استفاده نکنید. حال  همانند خود وبلاگ، به هیچ وجه -۱

 .رسد نمی شما وبلاگ وجودی اهمیت  این امر هر میزان هم که مهم باشد، به پای

علاوه بر اینکه از ایمیل اختصاصی سایت برای کارهای عادی خود استفاده نمی کنید، از این ایمیل برای ارسال مطلب  -۲

 اینترنت از استفاده  زیرا برای این کار ممکن است در برخی مواقع مجبور به .وبلاگ جهت انتشار هم استفاده نکنید به

ناامن برای ورود به ایمیل شوید. یا اینکه استفاده مداوم از ایمیل، توجه بات نت ها و اسپمرها را به آدرس ایمیل شما جلب 

 .کند

کاراکتر، برای این اکانت ویژه استفاده کنید. با توجه به اینکه نیازی به  ۱۲دی با حداقل از رمز عبور امن و قابل اعتما -۳

استفاده دائم از این اکانت ندارید، لازم نیست که رمز عبور آن قابل حفظ کردن باشد. برنامه های مدیریت رمز عبور می 

 .کنند توانند به راحتی و با امنیت بالا از این رمز طولانی و مشکل، حفاظت

در رمز عبور انتخابی از حروف کوچک و بزرگ، اعداد و علائم استفاده کنید. در صورت امکان از ابزار تولید رمز عبور تصادفی 

 .بسیاری از برنامه های مدیریت رمز عبور، درون خود چنین ابزاری را دارند .برای این کار استفاده کنید

سعی کنید تنها از یک سیستم برای  .ایمیل شما کمتر در خطر خواهد بودهر چه کامپیوتر امن تری داشته باشید،  -۴

 .دکنی مجهز …ورود به این ایمیل استفاده کنید و آن را به برنامه های امنیتی مورد نیاز، همچون آنتی ویروس، فایروال و

برقرار  (https) و امن مراقب باشید که همیشه ارتباط شما با سرور خدمات دهنده ایمیل به صورت رمزگذاری شده -۲

 .قابل اطمینانی بهره ببرید VPN باشد. حتی برای امنیت بالاتر، بهتر است که هنگام استفاده از ایمیل، حتما از سرویس

سایت خدمات دهنده  https همچنین به پیام های خطای مرورگر در خصوص نامعتبر بودن و یا در معرض خطر بودن

ر صورت اخطار، از ورود به ایمیل اجتناب کنید. بهتر است که برای امنیت بیشتر در این ایمیل تان کاملا دقت کرده و د

 .خصوص، از مرورگر کروم برای ورود به ایمیل تان استفاده کنید
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سعی کنید یکی از مرورگرهای کامپیوترتان را به صورت اختصاصی برای چک کردن ایمیل و کارهای مدیریتی مهم  -۶

هید. با این کار، دیگر بابت خطراتی که ممکن است از جانب دیگر سایت های باز شده در تب های وبلاگ تان اختصاص د

نگرانی نخواهید داشت و یا  )و غیره XSS مرورگرتان، شما را تهدید کنند )کوکی های آلوده، حملات فیشینگ، حملات

 .حداقل این نگرانی بسیار کمتر است

ر دیگر سایت ها و حتی وبلاگ تان استفاده نکنید. هر اکانت مهم شما باید دارای رمز هیچ گاه از رمز عبور ایمیل تان د -۷

زیرا در صورت مشترک بودن رمزهای عبور، فرد مهاجم با دست یابی به یک رمز  .عبور اختصاصی و امن برای خود باشد

 .عبور و کمی سعی و خطا، به همه اکانت های شما دسترسی خواهد داشت

ماه یک بار رمز عبور تمامی اکانت  ۴تا  ۳  ره ای رمز عبورتان را عوض کنید. بهترین حالت این است که هربه صورت دو -۸

ها و به خصوص ایمیل خود را تغییر دهید. با این کار تلاش برنامه های مخربی که رمز عبور شما را یافته اند، بی اثر می 

 .شود

 

 

 

 

 

 

 

 

 بلاگراهنمای پشتیبان گیری از و -درس هفتم

 

حتی با رعایت تمام نکات امنیتی و استفاده از مطمئن ترین سرورها و شرکت های هاست، باز هم باید گفت که داستان 

درصد و کامل نیست. پس در کنار همه این اقدامات، باید به فکر روز مبادا بود و برنامه ای را جهت  ۱۱۱امنیت هیچ گاه 

 .کرد نجات وبلاگ در مواقع اضطراری، طرح ریزی
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یکی از مهمترین کارهایی که می توان برای اطمینان خاطر بیشتر از مصونیت محتوا و داده های وبلاگ/سایت انجام داد، 

 «مبانی پشتیبان گیری از اطلاعات» داشتن برنامه ای منظم و مدون برای پشتیبان گیری از اطلاعات آن است. اگر در دوره

درسنامه شرکت کرده باشید، حتما با این موضوع آشنایی کامل داشته و برنامه صحیحی برای پشتیبان گیری از وبلاگ تان 

ه طور مختصر اصول و شیوه های پشتیبان گیری از سایت ها و وبلاگ ها )به دارید. اما اجازه دهید در این درس هم ب

 .خصوص وردپرس و بلاگر( را مورد بررسی قرار دهیم

  

 پشتیبان گیری از وبلاگ در سرویس های وبلاگ نویسی عمومی

ی خودکار پشتیبان گیرعلی رغم تمام تاکیدی که بر امنیت سرورهای وبلاگ بلاگر و وردپرس داشتیم و از تیم فنی خبره و 

اطلاعات آنها گفتیم، باز هم بهتر است که خودمان هم همیشه نسخه بک آپ به روز از محتوای وبلاگ مان داشته باشیم. 

این کار در سیستم های وبلاگ نویسی بلاگر و وردپرس معمولا به صورت دستی باید انجام شود و تفاوت زیادی با یکدیگر 

 .ندارد

 

خوشبختانه بلاگر امکان پشتیبان گیری از تمامی پست ها و نظرات وبلاگ را برای شما  :ری در بلاگرپشتیبان گی -الف

امکان پذیر کرده است. و البته در کنار امکان پشتیبان گیری، قابلیت بازیابی نسخه پشتیبان را برای مواقع ضروری پیش 

 .بینی کرده است

 

 Blog tools بروید و از آنجا در بخش Other ان در بلاگر، به بخشدر داشبورد وبلاگ ت Settings با رفتن به تب

، به آسانی نسخه پشتیبان کاملی Export blog دسترسی خواهید داشت. با استفاده از گزینه Export و Import به

 لب یک فایلاز وبلاگ خود را بر روی کامپیوترتان خواهید داشت. همه محتوای وبلاگ به همراه نظرات خوانندگان، در قا

XML روی کامپیوتر شما ذخیره خواهند شد. 
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امکان پشتیبان گیری  Export و Import وردپرس هم مانند بلاگر با گزینه های :پشتیبان گیری در وردپرس -ب

 و بازیابی را برای شما فراهم نموده است. برای تهیه نسخه پشتیبان از وبلاگ وردپرسی خود، تنها کافی است از منوی

Tools گزینه Export حال در صفحه بعد گزینه .را انتخاب کنید All content را انتخاب کرده و بر روی دکمه 

Download Export File کلیک کنید. با این کار نسخه ای از وبلاگ شما با پسوند XML  روی کامپیوترتان ذخیره

 .خواهد شد

 .وردپرس امکان پذیر است Tools در منوی Import بازیابی فایل پشتیبان هم به سادگی از طریق گزینه

 

 

  

 پشتیبان گیری از وبلاگ بر روی هاست اختصاصی

درست است که شرکت خدمات دهنده هاست شما ادعا می کند که به صورت روزانه و دائمی، از تمام اطلاعات نسخه 

ه ن باشید، اما فراموش نکنید که این ادعا همیشپشتیبان تهیه می کند و شما هیچ گاه نباید نگران از دست دادن اطلاعات تا
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هم درست نیست و برخی مواقع شما را به دردسر می اندازد. پس بهتر است در خصوص پشتیبان گیری از وبلاگ و سایت 

 .شخصی حساسیتی بیشتر از وبلاگ های سرویس عمومی نشان داده و این کار را به صورت مداوم و منظم انجام دهید

ه نسخه پشتیبان از سایت و وبلاگ شخصی این است که به صورت دستی، طی زمان های معین، تمامی فایل یک روش تهی

های متعلق به سایت را بر روی کامپیوترتان دانلود کرده و در محل امنی نگهداری کنید. البته در این شیوه علاوه بر تهیه 

ت دیتابیس سایت، از پایگاه داده سایت هم نسخه پشتیبان نسخه پشتیبان از فایل ها، لازم است که از طریق بخش مدیری

شناخته  phpMyAdmin با نام Cpanel کامل و مناسبی تهیه کرده و به همراه فایل ها نگهداری کنید. این بخش در

 .می شود

عات کاملی از تمامی اطلا Backupدر بسیاری از کنترل پنل های مدیریت سایت، شما امکان تهیه نسخه پشتیبان یا 

سایت و همچنین دیتابیس و ایمیل ها دارید. در این شیوه شما دستور تهیه نسخه پشتیبان را در کنترل پنل صادر کرده 

و منتظر اتمام کار می شوید. سپس نسخه پشتیبان سایت را در قالب یک فایل فشرده در اختیار دارید که می توانید آن را 

 .محل امنی نگه داری کنیدبر روی کامپیوترتان دانلود کرده و در 

راه حل دیگر تهیه نسخه پشتیبان، استفاده از ماژول ها و افزونه های سیستم مدیریت محتوای وبلاگ است. تقریبا تمامی 

برنامه های مدیریت محتوا این امکان را دارند که با استفاده از چند ماژول و پلاگین، به صورت خودکار یا دستی نسخه 

گ تان تهیه کنند. حال بسته به برنامه و پلاگین مورد استفاده، این نسخه پشتیبان می تواند بر روی خود پشتیبانی از وبلا

هاست ذخیره شود، یا اینکه به سرویس های کلود و هارد کامپیوتر شما منتقل گردد. در اینجا به معرفی دو پلاگین مفید 

 :و پرکاربرد وردپرس در این زمینه می پردازیم

- WordPress Backup to Dropbox:  آشنایی داشته و از آن برای ذخیره امن  دراپ باکساحتمالا با سرویس

فایل های خود در یک فضای کلود رایگان بهره می برید. با توجه به اینکه فضای دراپ باکس شما در ارتباط با کامپیوترتان 

لی را که درون فضای کلود دارید، نسخه ای از آن روی کامپیوتر شما هم موجود است، لذا این سرویس می است و هر فای

 .تواند گزینه بسیار مناسبی برای نگهداری نسخه های پشتیبان باشد

 هبا استفاده از این پلاگین شما به راحتی و به صورت خودکار می توانید نسخه های بک آپ منظمی از وبلاگ خود تهی

تنها کافی است که روز و دفعات پشتیبان گیری »سازنده این پلاگین می گوید:  .کرده و آنها را به دراپ باکس منتقل کنید

در هفته یا ماه را مشخص کرده و دستور شروع کار برنامه را صادر کنید. اکنون دیگر نیازی به دخالت شما نیست و تنها 

ای از تمامی فایل ها و دیتابیس سایت تان به صورت زیپ شده به حساب دراپ باکس  باید منتظر اتمام کار بمانید، تا نسخه

 «.تان منتقل گردد

- BackWPup: این برنامه تقریبا یک راه حل کامل برای پشتیبان گیری از وبلاگ وردپرسی شما است. پلاگین 

BackWPup  می تواند از دیتابیس سایت شما و تمامی فایل ها و فولدرهای آن نسخه پشتیبانی تهیه کرده و آن را به

 .صورت یک فایل زیپ شده در اختیار تان قرار دهد
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 Googleدیگر،  FTP ین پلاگین همچنین قادر است علاوه بر ذخیره نسخه پشتیبان بر روی هاست، آن را به سرورا

Storageاکانت ، Amazon S3  و یا فضای کلود دراپ باکس تان انتقال دهد. از دیگر قابلیت های این پلاگین می

و ارسال لاگ  SugerSync پشتیبان به سرویس توان به چک و اصلاح دیتابیس، بهینه سازی دیتابیس، انتقال نسخه

 .عملیات پشتیبان گیری به ایمیل اشاره کرد

 نکات امنیتی در پشتیبان گیری

به عنوان یک اصل مهم و حیاتی، همیشه نسخه پشتیبان وبلاگ خود را پس از دانلود کردن، یک بار روی کامپیوترتان  -۱

ترین سناریو این است که شما بک آپ منظم و کاملی از وبلاگ تان داشته امتحان کنید، تا از سلامت آن مطمئن شوید. بد

 .باشید، اما هنگام نیاز به دلیل خراب بودن فایل پشتیبان، نتوانید از آن استفاده کنید

برنامه ریزی مشخصی برای حذف نسخه های پشتیبان قدیمی داشته باشید. بسته به کاربرد، ارزش و حجم فایل های  -۲

 .اما معمولا نیاز نیست که یک نسخه بک آپ را بیش از شش ماه نگهدارید .، می توان عمر مفید آنها را تعیین کردپشتیبان

پس برای اینکه جلوی اتلاف فضای ذخیره سازی و سردرگمی شما گرفته شود، مرتبا نسخه های قدیمی پشتیبان را به 

بودی نسخه پشتیبان هم دقت لازم را به خرج دهید، زیرا این شکل امن و مطمئنی نابود کنید. در انتخاب شیوه حذف و نا

دوره فایل ها، حاوی اطلاعات مهم و حیاتی از شما و وبلاگ تان هستند. برای اطلاعات بیشتر در این مورد می توانید در 

 .درسنامه شرکت کنید مبانی امنیت در کامپیوتر و اینترنت

تا حد امکان نسخه های پشتیبان را رمزنگاری کرده و سپس به ابزارهای پشتیبان گیری همچون هارد دیسک، فلش  -۳

استفاده کرده و یا تنها  TrueCryptانید از برنامه ای همچون مموری یا دی وی دی منتقل کنید. برای این کار می تو

کمک بگیرید که امکان رمزگذاری بر روی فایل زیپ را  Zip-7هنگام فشرده سازی فایل پشتیبان، از برنامه هایی چون 

 .دارند

داری کنید. اکتفا کردن به یک ابزار برای نگه حتما و همیشه دو یا چند نسخه از اطلاعات پشتیبان گرفته شده را نگه -۴

داری فایل های بک آپ، آنها را در معرض خطر نابودی قرار می دهد. زیرا در صورت بروز مشکل برای آن ابزار، شما هیچ 

نسخه دیگری از اطلاعات را در اختیار نخواهید داشت. حتی برای امنیت بیشتر، بهتر است که دو یا چند نسخه از فایل 

 .های پشتیبان در مکان های فیزیکی جداگانه ای نگهداری شوند

برای انتخاب پلاگین یا سرویس مناسب پشتیبان گیری وقت صرف کرده و گزینه های مختلف را امتحان کنید تا  -۲

گیری از  نبهترین شیوه را بیابید. برای انجام این کار برنامه ریزی زمانی مشخص و دقیقی داشته باشید. پس از هر پشتیبا

 .سلامت نسخه بک آپ اطمینان یابید

همچنین فایل ها و بخش هایی از سایت/وبلاگ را که باید نسخه پشتیبان آنها تهیه شود، مشخص کنید. معمولا لازم است 

 دکه علاوه بر تهیه بک آپ از تمامی فایل های اصلی برنامه مدیریت محتوا، از عکس ها و فایل هایی که بر روی هاست آپلو
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کرده و در سایت استفاده نموده اید هم پشتیبان گیری شود. و مهمتر از آن اینکه از دیتابیس یا پایگاه داده سایت هم باید 

 .همیشه نسخه پشتیبان سالم و به روزی داشته باشید. زیرا تقریبا تمامی محتوای نوشتاری سایت شما درون آن قرار دارد

که حتما یک پلن و شیوه نامه مدون و مشخص برای پشتیبان گیری داشته باشید.  و آخرین نکته درس امروز این است -۶

اکنون علاوه بر انجام یک پشتیبان گیری درست و اصولی، عمل پشتیبان گیری کم کم تبدیل به یکی از عادت ها و کاری 

بگذارید، وی دقیقا می روتین می شود. همچنین در صورتی که زمانی بخواهید این مسئولیت را بر عهده شخص دیگری 

 .داند که چه کاری و به چه صورت باید انجام گیرد

 

 

 

 

 

 

آشنایی با مهمترین حملات به وبلاگ ها و  -درس هشتم

 وب سایت های شخصی

جدا از اینکه شما در رعایت مسایل امنیتی تا چه حد کوشا باشید و از خدمات امن و مطمئن برای وبلاگ یا سایت شخصی 

ید و تمامی نکات پشتیبان گیری و وبلاگ نویسی اصولی را رعایت کنید؛ همیشه هستند افرادی که با شیوه تان بهره ببر

 .های مختلف و ابزارهای متفاوتی به جنگ وبلاگ شما آمده و سعی در نفوذ به آن و یا از کار انداختنش خواهند داشت

ین وبلاگ شما را هدف گرفته اند و باید بدانید که این توجه کنید در این درس به حملاتی می پردازیم که به صورت آنلا

همه حملات را شامل نمی شود. ممکن است یک هکر کامپیوتر یا تلفن هوشمند شما را هدف بگیرد که در این صورت 

روش های حمله متفاوت خواهد بود. برای جلوگیری از آن حملات نیاز است روی امنیت سیستم عامل، مرورگر و دیگر 

 .مرتبط تمرکز کنید موارد

ممکن است آشنایی با برخی اصطلاحات تخصصی حملات امنیتی چندان کارایی برای شما نداشته باشد و حتی در جلوگیری 

از برخی از آنها کمکی هم نکند. اما به طور حتم آگاهی از اینکه آلودگی و نفوذ از چه راهی انجام گرفته، در حل سریع تر 

 .و همچنین تعامل شما با آنها کمک فراوانی خواهد نمودمشکل توسط مدیران سرور 
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 (Phishing) فیشینگ

فیشینگ یکی از تکنیک های مهندسی اجتماعی است که فرد حمله کننده از ارتباطات الکترونیک یا شبکه های اجتماعی، 

وان یکی شاید این شیوه را بت برای کلاهبرداری و تطمیع گیرنده استفاده می کند تا موفق به دستیابی به اطلاعات وی شود.

از عمومی ترین و پرکاربردترین راه های نفوذ به اطلاعات شخصی و در دست گرفتن کنترل ایمیل، وبلاگ یا دیگر اکانت 

های افراد دانست. در بسیاری از مواقع این کار با استفاده از ایمیل انجام می شود و البته گاهی از ارسال پیام در شبکه های 

 .ی و پیامک موبایل هم بهره می برنداجتماع

در این حمله، پیام ارسالی قلابی برای شما، معمولا به ظاهر از طرف فرد یا شرکتی ارسال شده که کاملا مورد اطمینان 

شما است. مثلا به نظر می رسد که ایمیل از طرف شرکت فروشنده هاست و دامنه، بانک یا شرکت خدمات دهنده اینترنت 

 .درون ایمیل از شما درخواست برخی اطلاعات شخصی و حتی گاهی اوقات رمزهای عبور می شودشما است و 

در شکل دیگر ماجرا، ایمیل ارسالی حاوی لینک یا لینک هایی است که شما را به صفحاتی بسیار شبیه سایت های معمول 

علاوه بر ورود بدون مشکل به سایت مورد نظر مورد استفاده تان می برند و در آنجا شما با ورود رمز عبور و نام کاربری، 

 .خود، اطلاعات تان را در اختیار ارسال کننده ایمیل هم قرار داده اید

همیشه مراقب ایمیل های دریافتی باشید و در صورتی که حاوی درخواست غیر عادی یا مهمی بودند، به بررسی بیشتر 

نه اطلاعاتی، به صورت تلفنی در خصوص صحت ایمیل سوال کنید. موضوع بپردازید. در صورت امکان قبل از ارسال هرگو

تا حد امکان حتی در صورتی که اطمینان نسبی به ایمیل دارید، اما امکان تایید تلفنی یا حضوری آن را ندارید، از ارسال 

 .پاسخ خودداری کنید

د بانک، هیچ گاه و به هیچ وجه به یاد داشته باشید که معمولا شرکت های خدمات دهنده به شما و مراکزی مانن

 .به صورت ایمیلی از شما درخواست رمز عبور، نام کاربری یا اطلاعات خصوصی مهم نمی کنند

در ایمیل های مشکوک و ناشناس به هیچ وجه بر روی لینک ها کلیک نکنید. در صورتی که می خواهید وارد سایتی شوید، 

نید. قبل از ورود نام کاربری و رمز عبور در هر سایتی، ابتدا آدرس بار را آدرس آن را به صورت دستی در مرورگر تایپ ک

استفاده  https و آدرس SSL کنترل کنید تا نشانی سایت کاملا درست و صحیح باشد. در سایت هایی که از ارتباط امن

 .باشد https صورت امن و می کنند، حتما مراقب این نکته باشید و کنترل کنید که آدرس صفحه ای که باز کرده اید به

  

 Brute-force حمله

در این شیوه فرد نفوذگر با استفاده از برنامه های ویژه ای، به صورت خودکار و مداوم ترکیبات مختلف نام کاربری و رمز 

غات و ل عبور را امتحان می کند تا بالاخره به ترکیب مناسب برای ورود به سایت دست پیدا کند. در این سیستم معمولا از

عبارت های موجود در دیکشنری و ابزارهایی مانند آن استفاده می شود و برنامه تا جایی به کار خود ادامه می دهد که 

 .موفق به پیدا کردن نام کاربری و رمز عبور شما شود
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ورود  عات مشخصیکی از مهم ترین شیوه های مقابله با چنین حملاتی، استفاده از پلاگین های امنیتی است که پس از دف

نام کاربری و رمز عبور اشتباه، جلوی دسترسی کامپیوتر وارد کننده نام های کاربری را بگیرد و به وی اجازه کار ندهد. این 

 .جلوگیری معمولا با بلاک کردن آی پی آن سیستم انجام می شود

ن را فراهم آورید که مثلا فرد یا کامپیوتر شما می توانید با افزونه ها و برخی کدها و دستورات برنامه نویسی، این امکا

مشکوک، با ورود سه رمز عبور اشتباه دیگر دسترسی این کار را نداشته باشد. و یا اینکه دسترسی به بخش لاگین را تنها 

 .برای آی پی های ویژه ای باز بگذارید و دیگران امکان ورود به این بخش را نداشته باشند

این حمله، استفاده از رمز عبور امن است که به اندازه ای طولانی باشد تا حدس زدن آن چندان نکته دیگر در مقابله با 

ساده نباشد. همچنین عدم استفاده از نام کاربری پیش فرض برنامه مدیریت محتوا و یا استفاده از نام کاربری های شناخته 

اند کار را برای نفوذگران دو چندان تو می …و moderator و user1 و administrator و Admin شده ای چون

 .سخت تر کند

علاوه بر این در برخی برنامه های مدیریت محتوا، می توانید آدرس صفحات مدیریتی سایت و وبلاگ را هم به طور کامل 

باید ابتدا  شد،خطا برای یافتن رمز عبورتان را داشته با -تغییر دهید. با این کار فرد حمله کننده قبل از اینکه امکان آزمون

صفحه مدیریت را برای ورود نام کاربری و رمز عبور پیدا کند. استفاده از نام های عجیب می تواند کمک خوبی در این 

و مانند آن، چیزی  administrator یا  Admin زمینه باشد. چرا نام صفحه ورود به بخش مدیریت وبلاگ تان به جای

 قه تان نباشد؟شبیه نام یک گیاه یا غذای مورد علا

 مهندسی اجتماعی

این شیوه به روش های بسیار متفاوت و پیچیده ای انجام می شود که یکی از آنها را در بخش فیشینگ توضیح دادیم. به 

شکل ساده، مهندسی اجتماعی عبارت است از تکنیک های روانشناسی اجتماعی که فرد مهاجم سناریویی را آماده می کند 

ن، شما را ترغیب به انجام کاری یا در اختیار قرار دادن اطلاعاتی می کند. این کار گاهی با تطمیع یا تهدید و با استفاده از آ

 .و بسیاری اوقات با جعل و حقه انجام می شود

همان طور که در بخش فیشینگ گفتیم، مهم ترین و بهترین دفاع در برابر این حملات، عدم اطمینان کاذب به افراد آنلاین 

زیرا به راحتی امکان جعل آدرس های سایت ها، اکانت شبکه های اجتماعی و ایمیل ها وجود دارد. هنگام مواجه با  است.

درصد از راه های مختلف، هیچ گونه اطلاعاتی را در اختیار  ۱۱۱هرگونه درخواست اطلاعات حساس، تا حصول اطمینان 

عات دارید، حتما تلفنی و در صورت امکان حضوری، از صحت کسی قرار ندهید. اگر درخواست ایمیلی برای دریافت اطلا

آن مطمئن شوید. اگر از طریق تلفن هم نمی توانید از هویت درخواست دهنده اطمینان حاصل کنید، حتما نیاز به مراجعه 

 .حضوری و تحویل آن اطلاعات دارید
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Packet Sniffer 

 

ید، فرد نفوذگر به نوعی به یکی از کامپیوترهای اصلی درون شبکه بی در این شیوه حمله که می توان آن را نوعی شنود نام

 (Pockets)شما دسترسی پیدا می کند و آنگاه با نصب برخی نرم افزارها، تمام پاکت های  ISP سیم یا کل شبکه

ل از محتوای ایمیاطلاعاتی رد و بدل شده توسط افراد را کنترل و ضبط می کند. با این کار وی می تواند به هر چیزی اعم 

ها، سایت های وارد شده و حتی نام کاربری و رمز عبور وارد شده درون سایت های مختلف دست پیدا کند. زیرا تمامی 

این داده ها به صورت بسته های اطلاعاتی در شبکه ارسال می شوند و در صورتی که رمزگذاری نباشند، به راحتی قابل 

 ردگیری و خوانده شدن هستند

قدم در راه مقابله با چنین حملاتی، عدم استفاده از شبکه های بی سیم عمومی و ناشناس، و همچنین رمزگذاری و  اولین

حفظ امنیت شبکه بی سیم خصوصی تان است. در صورتی که شبکه وایرلس شما توسط رمز عبور قدرتمندی محافظت 

ادر به ارتباط با آن باشند، تا حد زیادی جلوی اسنیف شود و تنها دستگاه هایی که مک آدرس آنها درون شبکه ثبت شده، ق

 .شدن اطلاعات گرفته می شود

مرحله بعد ارسال رمزنگاری شده اطلاعات درون شبکه و اینترنت است. در این حالت، حتی در صورتی که کسی بتواند بین 

 SSL ه اهمیت بالای استفاده ازراه اطلاعات را خوانده و ضبط کند، چیزی از آنها دستگیرش نمی شود. اینجا است ک

مشخص می شود. چرا که در این صورت هکری که به شبکه بی سیم شما نفوذ کرده امکان بازکردن و خواندن اطلاعات 

 .ارسالی و دریافتی را نخواهد داشت

  

  (SQL Injection)تزریق کد حملات

با نفوذ و در اختیار گرفتن دیتابیس یا پایگاه داده های در این نوع از حمله فرد مهاجم از تکنیک هایی استفاده می کند تا 

سایت، کنترل آن را در دست گرفته و به تخریب بپردازد. در این شیوه فرد نفوذگر معمولا از طریق راه های نفوذ مختلفی 

رای سایت یا فرمان های برنامه نویسی خاصی را ب (Quary) که ممکن است در وبلاگ شما باز باشد، دستورات دیتابیس

 .ارسال و دیتابیس را مجبور به انجام آنها می کند

در نتیجه این حملات در حالت ساده، فرد مهاجم قادر به پاک کردن و نابودی اطلاعات است و در حالت های پیچیده تر، 

 از ییک  .وی بدون اطلاع شما و از طریق دسترسی به دیتابیس، امکان ورود به بخش مدیریت سایت را هم پیدا می کند

معمول ترین راه هایی که افراد می توانند کدهای مخرب را وارد دیتابیس وبلاگ کرده و آنها را اجرا کنند، فرم های موجود 

هم انجام چنین  Get/Post از قبیل تماس با ما، بخش نظرات و صفحات عضویت است. البته گاهی از طریق دستورات

اید در تنظیمات برنامه مدیریت محتوا کاملا مراقب چنین حملاتی باشید و فرم ها کاری امکان پذیر است. به همین دلیل ب

به گونه ای ساخته شوند که قبل از ارسال و ذخیره هرگونه اطلاعاتی در دیتابیس، آنها را کنترل کرده و جلوی اجرای 

 .هرگونه دستور و کد برنامه ای را بگیرند
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  (DOS)حمله عدم پذیرش سرویس

در واقع یک حمله برای نفوذ به سایت و یا در اختیار گرفت آن نیست، بلکه تنها هدف از چنین حمله ای، هدر  این شیوه

دادن منابع سیستمی سایت یا وبلاگ مورد نظر و از کار انداخت آن است. به گونه ای که در یک حمله سازمان یافته و 

 .سترس کاربران خارج می گرددسایت هدف برای مدت زمانی به صورت کامل از د DOS کلاسیک

در این روش فرد مهاجم از طریق تعداد زیادی کامپیوتر آلوده که در اختیار وی هستند، یا یک کامپیوتر با پهنای باند بالا 

به ارسال درخواست های مداوم و تکراری به سایت هدف می پردازد. این درخواست می تواند تنها نمایش صفحه ای از 

برای ارسال نظر یا پیشنهادی باشد و یا در مراحل پیشرفته، می تواند اجرای کد یا فرمانی بر روی سرور و سایت و یا سعی 

 .ایجاد مشکل برای آن باشد

از آنجایی که هر سایت و وبلاگ، بسته به سرور خدمات دهنده اش، میزان محدودی از منابع )همچون پهنای باند، قدرت 

اختیار دارد، این درخواست های پرشمار و بی پایان تا آنجا ادامه می یابند که  در را( …ه وپردازشگر مرکزی، ترافیک ماهیان

 .دیگر سرویس دهنده وبلاگ پاسخگوی آنها نبوده و از دسترس خارج گردد

 متاسفانه در حملات این چنینی کار زیادی از دست شما بر نمی آید و باید تمام امیدتان به مدیر و تیم فنی خبره شرکت

سرویس دهنده هاست تان باشد. آنها می توانند با اقداماتی همچون بلاک کردن آی پی کامپیوترهای مهاجم و جلوگیری 

 .از دسترسی آنها به سایت، تا حد زیادی در نجات به موقع وبلاگ شما موثر باشند

برای مثال در صورت محدود البته گاهی هم چنین حملاتی موجب تحمیل هزینه های ناخواسته برای شما خواهند بود، 

یا باید تا شروع ماه جدید وبلاگ تان در دسترس نباشد و یا  DOSبودن ترافیک ماهیانه وبلاگ شما، بعد از یک حمله 

 .اینکه با پرداخت هزینه ای، میزان ترافیک آن را افزایش دهید

  

 

  (XSS) حملات تزریق اسکریپت

پیوتر آلوده دیگری به جنگ کامپیوتر شما یا سرور وبلاگ تان آمده و با تزریق در این شیوه فرد مهاجم با استفاده از کام

برخی کدهای خاص درون مرورگر وب تان، اطلاعاتی را که در مرورگر دریافت کرده یا ارسال می کنید، سرقت می کند و 

ه برای قربانی )با استفاده از شیو یا مسیر آنها را تغییر می دهد. این حمله معمولا از طریق ارسال یک آدرس خاص اینترنتی

 .هایی همچون فیشینگ( آغاز می گردد
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در صورتی که فرد مهاجم موفق به نفوذ شود، می تواند اطلاعات اشتباهی را به شما نشان دهد و یا به صورت کامل کنترل 

ته یا شما در اینترنت دست یافصفحه اصلی سایت را به دست گیرد. علاوه بر این می تواند به کلیه اطلاعات مورد استفاده 

همچنین با تزریق اسکریپت در مرورگر،  .شما را بدون آگاهی خودتان، به آدرس و محل دیگری در اینترنت منتقل سازد

ها و نفوذ به بخش مدیریت سایت و یا تغییر چهره کامل سایت و حذف اطلاعات Session فرد مهاجم امکان سرقت

 .صفحه آن را در اختیار دارد

بخش مهمی از جلوگیری از حملات تزریق اسکریپت به بخش فنی و کدنویسی سایت و وبلاگ شما بر می گردد. به گونه 

ای که به هیچ وجه به کاربران تان امکان استفاده از کاراکترها و کدهای ویژه را در فرم ها یا آدرس های ارسالی شان 

را در هیچ بخشی نداشته  CSS و HTMLربران امکان استفاده از ندهید. راحت ترین کار این است که تا حد امکان، کا

 .باشند

به طور کلی، بهترین دفاع در این حملات، کمترین امکان دسترسی کاربر است. سعی کنید که کاربران تنها و تنها به موارد 

 .مورد نیاز و ضروری دسترسی داشته باشند، تا نتوانند به چنین تخریب هایی بپردازند

  

نطور که گفتیم ممکن است شما نتوانید برای مقابله با برخی از این حملات شخصا کاری انجام بدهید. اما آگاهی داشتن هما

 .خودش نیمی از مسیر است
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 نکاتی برای بهبود کارایی و عملکرد وبلاگ -درس نهم

 

رنامه مدیریت محتوای وردپرس در پایان دوره کمی درباره کارایی و عملکرد وبلاگ و وب سایت های شخصی تحت ب

سایت  SEO صحبت خواهیم کرد. شاید در ظاهر این امر تنها در افزایش سرعت و راحتی بیشتر کاربران یا افزایش رتبه

اما باید این نکته را در نظر داشت که وقتی وبلاگ شما به شکل مناسبی بهینه شده باشد و به درستی از  .موثر باشد

ستفاده کند، تا حد زیادی در برابر برخی حملات امنیتی هم تاب و توان بیشتری خواهد داشت و منابع سیستمی موجود ا

 .دیرتر از پا در می آید

  

 برای اندازه گیری مدت زمان لود صفحات وبلاگ YSlow استفاده از

هر  یزان سودمندیقبل از هرگونه بهینه سازی، باید معیاری برای سنجش سرعت وبلاگ تان داشته باشید تا بتوانید م

یکی از افزونه های سودمند برای مرورگرهای مختلف است که صفحات  YSlow .مرحله از بهینه سازی ها را بسنجید

د سرعت لود هر بخش چقدر است. این افزونه ضمن امتیازدهی به صفحات وبلاگ شما را محک زده و مشخص می کن

وبلاگ تان، ایرادهای معمول را که باعث کاهش سرعت شده اند مشخص نموده و برخی پیشنهادات را هم جهت رفع شان 

 .یاهو برای انجام تست ها بهره می برد Smush.itعرضه می کند. این افزونه از سرویس 

  

 وردپرس cache تنظیمات لازم برای

لت عادی برای هر در وردپرس و دیگر برنامه های مدیریت محتوا که اطلاعات به صورت دینامیک ارائه می شوند، در حا

دفعه باز شدن صفحه ای از سایت، لازم است که درخواستی به دیتابیس ارسال شده و مطلب همراه با آدرس دهی لازم 

برای عکس و دیگر مدیا از آنجا خوانده شود. این کار در سایت های پربازدید، فشار فراوانی بر سرور وارد کرده و خود به 

درون دیتابیس به منابع  Query به سرور محسوب شود. زیرا اجزای هر فرمان یا DOS تنهایی می تواند نوعی حمله

 .سیستمی فراوانی نیاز دارد

است. بدین صورت که با تولید هر مطلب و محتوا، سیستم  (Cache) بهترین راه حل این مشکل، استفاده از سیستم کش

تاتیک معمولی می کند. اکنون برای پاسخ به هر درخواست یک بار آن را از سرور درخواست کرده و تبدیل به یک صفحه اس

کاربر جهت نمایش این صفحه، همان صفحه استاتیک به مرورگر وی ارسال شده و نیازی به ایجاد ارتباط با دیتابیس نیست. 

دگان اننالبته این صفحه در بازه های زمانی مشخص دوباره سازی می شود تا تغییرات صورت گرفته همچون کامنت های خو

 .و یا ویرایش توسط شما را نمایش دهد
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بسیاری از سیستم های مدیریت محتوا درون خود به نوعی دارای امکان کش کردن صفحات را دارند که می توانید آن را 

 .فعال کنید. اما برای استفاده بهینه از امکان کش، پلاگین و افزونه های کارآمدی هم نوشته شده است

را نصب  W3 Total Cacheیا  WP Super Cacheتوانید به سادگی یکی از پلاگین های  در وردپرس شما می

یکی از  W3 Total Cache .کرده و نسخه کش شده بهینه و مناسبی از صفحات تان را در اختیار کاربر قرار دهید

هم استفاده  Mashableین های کش وردپرس است که توسط برخی از سایت های مشهور همچون پرکاربرد ترین پلاگ

 .برابر افزایش می دهند ۱۱ تا را سایت صفحات شدن لود سرعت ها، پلاگین این منابع، برخی نظر طبق  می شود.

  

 (CDN) استفاده از شبکه توزیع محتوا

یکی دیگر از مشکلاتی که ممکن است باعث کندی سایت شما شود، تمرکز محتوا بر روی یک سرور است که کاربران 

 .مختلف بسته به فاصله و شیوه دسترسی، ممکن است با مشکلاتی در مشاهده سایت مواجه شوند

CDN یا Content Delivery Network  به طور ساده، مجموعه ای از سرورهای بهینه شده در سراسر دنیا است

که به صورت یک سرور مجازی یکپارچه عمل می کنند. با استفاده از چنین سرویسی، شما می توانید فایل های استاتیک 

ربر هنگام باز کردن وبلاگ شما، آنها قرار دهید تا کا CDN را بر روی CSS دائمی مانند قالب، عکس ها، جاوا اسکریپت و

 .را از نزدیک ترین سرور به خودش، دریافت کند

باید هزینه ماهیانه یا سالیانه ای پرداخت کنید و این هزینه بسته به میزان  CDN البته به صورت معمول برای استفاده از

محدود می توانید از برخی جایگزین ترافیک درخواستی به صورت تصاعدی افزایش خواهد داشت. هر چند که به شکل 

 Google App Engineهای رایگان هم برای این کار استفاده کنید. یکی از بهترین جایگزین های رایگان برای این کار، 

است. اما تنها ایراد این سرویس گوگل، محدودیت پهنای باند آن است که روزانه تنها یک گیگابایت ترافیک در اختیار 

 .دارید

 .باشد CDN به عنوان یک Google App Engine می تواند کمک خوبی برای استفاده از این راهنمای گام به گام

 

 تصمیم گیری درست در مورد ابزار و کارکردهای وبلاگ

هیچگاه تنها برای پر کردن فضای خالی صفحه و یا نشان دادن امکانات فراوان وبلاگ تان، هر چیزی را روی آن قرار ندهید. 

ب سایت های زیادی را دیده اید که فروم، باکس چت، شمارنده بازدیدکننده یا ساعت و تاریخ را احتمالا شما هم وبلاگ/و

 .در طراحی خود جای داده اند
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اگر به دنبال وبلاگی سریع هستید، تا حد امکان آن را سبک و خلوت نگه دارید و دکور الکی به آن آویزان نکنید. همه 

رفعال کنید و تنها از چیزهایی استفاده کنید که واقعا ضروری هستند. زیرا بسیاری پلاگین های اضافی و بدون کاربرد را غی

ایجاد کرده و برای فعالیت شان درخواست های مکرری  JS و CSS از پلاگین ها و این امکانات اضافه، فایل های متعدد

ه این موارد علاوه بر اینکه می را به دیتابیس می فرستند و حتی گاهی جداول اضافی به دیتابیس اضافه می کنند. هم

توانند باگ های امنیتی خطرناکی باشند، باعث پردازش بیشتر و سنگین تر در سرور و پایین آمدن سرعت وبلاگ خواهند 

 .شد

  

 بهینه سازی و کم حجم کردن عکس های مورد استفاده در وبلاگ

د، به همان اندازه هنگام لود شدن صفحه، درخواست هر چه تعداد عکس بیشتری در قالب و مطالب وبلاگ تان استفاده کنی

بیشتری به سرور ارسال می گردد. درباره بهینه سازی عکس، باید در دو بخش عکس های قالب یا تمپلیت و  http های

 .عکس های مورد استفاده در مطالب و پست ها صحبت کنیم

ینه سازی قالب، کاهش عکس های استفاده شده به یکی از بهترین راه ها برای به :بهینه سازی عکس های تمپلیت -۰

زیرا علاوه بر افزایش حجم وبلاگ، به  .حداقل ممکن است. هیچ گاه برای نشان دادن فونت از عکس آن استفاده نکنید

بیشتری تولید می شود. بهتر است که به جای آپلود یک فایل حجیم عکس و استفاده از آن  http همان تعداد درخواست

 ونت یک بخش خاص، همان فونت را )که حجم کمتری هم دارد( بر روی سرور قرار دهید و با دستوراتی از قبیلبرای ف

fontface  آن را در جاهای مورد نیاز فراخوانی کنید. این کار علاوه بر کاهش حجم وبلاگ و کم کردن از درخواست

ر بخش بیشتر و مهمتری از سایت )معمولا تیترها( توسط هم تاثیر فراوانی دارد. زیرا با این کا SEO ، از نظرhttp های

 .ماشین قابل خواندن خواهد بود و در موتورهای جستجو ایندکس می شوند

= = = = = =   using-css-sprites == = = = = = = = = 

این شیوه است. در  CSS Sprites قالب، استفاده از تکنیک http یک راه دیگر برای کاهش حجم و تعداد درخواست

به جای استفاده از چندین عکس کوچک، از یک عکس  Navigation Bar شما برای بخش هایی همچون منوها و

 .، همان قسمت مربوطه را در جای خود به نمایش می گذاریدCSS بزرگ تر استفاده می کنید و با استفاده از دستورات

تنها یک درخواست ارسال شده و عکس در مرورگر کش  برای لود شدن عکس ها، http اکنون به جای چندین درخواست

 .می شود و هم اینکه معمولا حجم این فایل از مجموع فایل های کوچک مورد استفاده کمتر است

 .باشد CSS Sprites می تواند کمک خوبی برای یادگیری شیوه استفاده از این راهنما
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اولین نکته در این خصوص، استفاده به جا و مناسب از عکس است. یک  :بهینه سازی عکس مطالب و پست ها -۲

ندارد. اما به همان نسبت یک وبلاگ که تا خرخره با عکس  وبلاگ بدون عکس، روح و جان چندانی برای جذب مخاطب

 .های حجیم و سنگین پر شده، می تواند آن قدر دیر باز شود، که کاربر از خیر دیدن آن بگذرد

قبل از استفاده از عکس در وبلاگ، اندازه و حجم آن را تا حد ممکن و به شکلی که افت کیفیت، چندان محسوس نباشد 

در  Save for web and devices ی این کار ابزارهای آنلاین و آفلاین فراوانی وجود دارند. گزینهکاهش دهید. برا

می توانید تعدادی از گزینه  در این مطلب .فتوشاپ یکی از انتخاب های مناسب جهت کاهش حجم و اندازه عکس است

 .های مناسب برای این کار را بیابید

ردن طول و برای کم ک HTMLنکته مهم دیگر در خصوص اندازه و حجم عکس ها، این است که هیچ گاه از دستورات 

زیرا با این کار، در حقیقت شما یک فایل حجیم و سنگین با طول  .نکنید استفاده صفحه در آن دادن جا و  عرض عکس

 .و عرض بزرگ را در صفحه یتان لود کرده اید و آنگاه آن را به اجبار درون کادر کوچکی جا داده اید

 استفاده و  دآپلو  کس های وبلاگ تان تعیین کنید و همیشه قبل ازبهترین راه این است که عرض ثابتی را برای استاندارد ع

مناسبی، کوچک کرده و به اندازه استاندارد برسانید. با این کار حجم عکس هم تا  برنامه با را آنها سایت، در ها عکس از

 .حد فراوانی کاهش یافته و سریع تر لود می شود

 width و height در قالب و یا مطالب، طول و عرض آنها را با دستورو نکته آخر اینکه هنگام قرار دادن عکس ها 

مشخص کنید. با این کار مرورگر مکان لازم برای لود عکس را مشخص کرده و دیگر نیازی به محاسبه طول و عرض آن 

 .جهت تعیین فضای لازم ندارد

  

 Index به صورت فایل هایی مستقل از CSS ذخیره سازی کدهای جاوا اسکریپت و

وقتی که کاربر برای اولین بار به وبلاگ شما سر بزند، مرورگر کلیه فایل های حاوی مدیا یا دستوراتی را که خارج از فایل  

 .اصلی قالب قرار گرفته اند، دانلود کرده و آنها را برای استفاده های بعدی کش می کند

اصلی آن قرار دهیم، با هر بار باز شدن وبلاگ، تمامی این  لازم برای تمپلیت وبلاگ را درون فایل CSS مثلا اگر دستورات

را درون فایل جداگانه ای ذخیره کنید، تنها یک  CSS دستورات دوباره بازخوانی و اجرا می شوند، اما اگر کلیه دستورات

هم به همین  JS کش شده استفاده می شود. در خصوص CSS بار نیاز به فرا خواندن آن است و در دفعات بعدی از فایل

 .شکل باید عمل کرد

نکته دیگر در خصوص این دستورات، آن است که فایل سی اس اس را در ابتدای لود شدن وبلاگ فراخوانی کنید. برای 

باشد. اما فایل جاوا اسکریپ را بهتر است در پایان کار لود صفحه  <head>این کار دستور فراخوانی آن باید در قسمت 
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قرار دهید. بهتر  <body/>ی این کار باید دستور لازم را در انتهای بسته شدن قالب و دقیقا قبل از فراخوانی کنید. برا

برای اطلاعات بیشتر در  .است کدهای جاوا اسکریپتی مانند شمارنده یا کدهای گوگل آنالیتیکز را هم در پایان قرار دهید

 .درسنامه شرکت کنید مبانی گوگل آنالیتیکزمورد گوگل آنالیتیکز می توانید در دوره 

 برای پیکربندی و لود صحیح صفحه لازم هستند و باید در ابتدا قرار گیرند. اما دستورات جاوا اسکریپت CSS زیرا دستورات

معمولا پردازش سنگینی را لازم دارند و در مواردی هم باید برخی اطلاعات را از سایت های دیگر دریافت کنند. که این 

پردازش و دریافت اطلاعات می تواند تا حد زیادی باعث کند شدن وبلاگ شما شود و حتی در مواردی عدم دریافت 

 .بارگذاری صفحه در میانه کار می شوداطلاعات از سایت بیرونی، باعث لود ناقص و یا توقف 

اگر هم دستورات جاوا اسکریپت به گونه ای هستند که برای نمایش صحیح وبلاگ شما ضروری اند و باید در ابتدای کار 

 .موکول کنید CSS ، کار آنها را به بعد از لود کاملdefer دستورلود شوند، بهتر است با استفاده از راه هایی مانند 

  

 http دینامیک و فراخوانی PHP کاهش کدهای

 :ردازیمدلیل این کار که کاملا مشخص است و تنها با ذکر مثالی به توضیح آن می پ

اگر می خواهید سایتی با آدرس مشخص و یا بخشی از اطلاعات سیستم مدیریت محتوا را برای استفاده استاتیک فراخوانی 

 .آن را هم به صورت استاتیک بنویسید PHP کنید، دستور

 :یعنی مثلا در کد زیر

<?php bloginfo('home'); ?>  

 :مانند کنید، وارد  رس از دیتابیس، مستقیما آدرس سایت تان رابرای فراخوانی آد home بهتر است به جای عبارت

http://www.darsnameh.com 

 :یا اینکه در مثال زیر

<?php bloginfo('name'); ?>  

 برای افزایش سرعت، بهتر است که به جای فراخوانی نام وبلاگ از دیتابیس، مستقیما نام وبلاگ تان را به جای عبارت

name وارد نمایید. 

، جاوا اسکریپت یا لوگو نیز CSS را کنترل کنید تا هرگونه آدرس دهی داخلی مانند فایل های HTML همچنین کدهای

 .آدرس استاتیک داشته باشند

http://hiprogram.ir/
https://u3778468.ct.sendgrid.net/wf/click?upn=uvOR-2BjodbSZiserZd7QTwNmK7ubRlU9WNKh0zVLCs9Q9TzFDp3lUArxXLRrSrfKw_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMeSgiWkc7a-2F8gIkNKut-2Begr-2BU5cS4KEf7Zk0U-2FG8a2DPM05MNnOXPzxBPuKj8nZUOb1sNqRGC9pA6o5C1tGj-2BqLq-2FnKS1RMtRboMSguylFhiRpldEy8F5ayyJqJImN0xzpvODYvlyEmMjmpnY7vDONqzLKoyrwVJBur7K2VHcVD5Q-3D-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=uvOR-2BjodbSZiserZd7QTwNmK7ubRlU9WNKh0zVLCs9Q9TzFDp3lUArxXLRrSrfKw_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMeSgiWkc7a-2F8gIkNKut-2Begr-2BU5cS4KEf7Zk0U-2FG8a2DPM05MNnOXPzxBPuKj8nZUOb1sNqRGC9pA6o5C1tGj-2BqLq-2FnKS1RMtRboMSguylFhiRpldEy8F5ayyJqJImN0xzpvODYvlyEmMjmpnY7vDONqzLKoyrwVJBur7K2VHcVD5Q-3D-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=uvOR-2BjodbSZiserZd7QTwPAKbSFVPEeY92pSEdAtbeg-2F5G2ncfX2gsLJAJxyf4AS1hV528s7RjttgtfsTuiOSQ-3D-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMeSgiWkc7a-2F8gIkNKut-2Begrjs-2F5wFmLZmO6NUmh3i3hyY7wsYYamZr6sLY9iBAR-2BEMr8m9aHuKgtGVEP-2B8rENgRc3MrBCvFB3ZdXY-2B0LD5G4Z5QkuI0JTw-2BStt7XA-2FmM05uVBJKPN9FdvAEcO6zzghqIms7XPX5clG6vALcmmDoLQ-3D-3D
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 دیتابیس وبلاگ (Optimize) بهینه سازی

رها رف مرورگبهینه سازی دیتایبس به کامپیوتر سرور کمک می کند تا با سرعت بهتری به درخواست های ارسالی از ط

لاگین کرده و سپس تمامی  phpMyAdmin پاسخ دهد. ساده ترین روش برای چنین بهینه سازی، این است که در

، کار بهینه سازی را بر روی جداول انجام Optimize table جداول یا تیبل ها را انتخاب کنید. حال با انتخاب گزینه

 .دهید

است.  Optimize DBو  WP-DBManagerتفاده از پلاگین هایی همچون البته راه دیگر و بهتر انجام این کار اس

حتی برخی از متخصصان عقیده دارند که با استفاده از چنین پلاگین هایی، بهینه سازی دیتابیس باید به صورت روزانه 

 .انجام گیرد

 WordPress یان اگر به دنبال اطلاعات کامل و تخصصی تری در خصوص بهینه سازی وردپرس یاو در پا

Optimization  ،سایت وردپرس می تواند شروع خوبی باشد این لیستهستید. 

 .امیدواریم با گذراندن این دوره، وبلاگ نویسی امن تر و سریع تری داشته باشید. برایتان آرزوی موفقیت داریم
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https://u3778468.ct.sendgrid.net/wf/click?upn=V0FvmIWhFulj-2BnsylP3e-2BUkJcLrP1T77uohxuD7hF8hZBl17HgfqNk4JzTbmHfc7DV5iTNAWJt1CJ76x5K9esw-3D-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMeSgiWkc7a-2F8gIkNKut-2Begr6l6T1qJD0wDmegeiQAJPbuxs9DzMB-2BcJfYg6Jtwj73j4t78n9Kl7H-2F4MMHU5erWsZZybkPvPGjVxDVc1EM05rLusYwyBwJENd62Byx8BFxf4-2FpPRydHMre60ihC2G5JWi-2B3KkjwsTHtOkb1M8q8m7pfG6f9zamdI-2Fwh3zLwYTO8-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=V0FvmIWhFulj-2BnsylP3e-2BUkJcLrP1T77uohxuD7hF8hZBl17HgfqNk4JzTbmHfc7DV5iTNAWJt1CJ76x5K9esw-3D-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMeSgiWkc7a-2F8gIkNKut-2Begr6l6T1qJD0wDmegeiQAJPbuxs9DzMB-2BcJfYg6Jtwj73j4t78n9Kl7H-2F4MMHU5erWsZZybkPvPGjVxDVc1EM05rLusYwyBwJENd62Byx8BFxf4-2FpPRydHMre60ihC2G5JWi-2B3KkjwsTHtOkb1M8q8m7pfG6f9zamdI-2Fwh3zLwYTO8-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=kzx59gFjJ3qpaUlwn9PU-2B-2Bks7-2BC024rPYWu4JQZDNQuI-2FTkMaKynvkgtdQuZ-2B6I7_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMeSgiWkc7a-2F8gIkNKut-2Begrf7FkPcfsMGYhp-2BTSeLYDLiSoy-2FAhcsw-2Fc-2F7RkeS1DBjhBEwE6msvdw5ZJvUYVRswdYIMJ-2FjeBgJ9WHulyCiGEalZG3dPzy-2BPGIAHDlxPxRSsnmJoxIFQSVNzdhdlQtz-2BSvF7SbvdKGFos8-2B0F6bSo9zdNtjSwFehD3QA7GjFGVk-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=kzx59gFjJ3qpaUlwn9PU-2B-2Bks7-2BC024rPYWu4JQZDNQuI-2FTkMaKynvkgtdQuZ-2B6I7_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMeSgiWkc7a-2F8gIkNKut-2Begrf7FkPcfsMGYhp-2BTSeLYDLiSoy-2FAhcsw-2Fc-2F7RkeS1DBjhBEwE6msvdw5ZJvUYVRswdYIMJ-2FjeBgJ9WHulyCiGEalZG3dPzy-2BPGIAHDlxPxRSsnmJoxIFQSVNzdhdlQtz-2BSvF7SbvdKGFos8-2B0F6bSo9zdNtjSwFehD3QA7GjFGVk-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=ywwEqYcAoK4hOoeIc3rZI6wp0Wc8HVkRCyK-2BCj30iLV-2FFfCJ4HBAQw1-2FrSfJE2LoRzlacSK8Hf8F-2FC-2Fh24I54y5Tyty0i31ndTHgQTylqXc-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMeSgiWkc7a-2F8gIkNKut-2BegrcwxQ-2BP62xBoVS6mAdkOSrlCRrFopulZMyz7RdMv1GZGIDBsMAsUo2MGokKbMzHNaMaql9rGQ2mynluk5LhB7I7VkTCZIMlnYQlAJQsKtzQtWXwE0PTNUUcZNtd1v1y2bi63GEB7j7UbHdFiuWut2rz0RJAxyF-2BqjeOa1oWqFJQc-3D
https://u3778468.ct.sendgrid.net/wf/click?upn=ywwEqYcAoK4hOoeIc3rZI6wp0Wc8HVkRCyK-2BCj30iLV-2FFfCJ4HBAQw1-2FrSfJE2LoRzlacSK8Hf8F-2FC-2Fh24I54y5Tyty0i31ndTHgQTylqXc-3D_btpXrekyNlafvxI1IfynXG19de-2BPlJ-2B7ujNcQUlmlMeSgiWkc7a-2F8gIkNKut-2BegrcwxQ-2BP62xBoVS6mAdkOSrlCRrFopulZMyz7RdMv1GZGIDBsMAsUo2MGokKbMzHNaMaql9rGQ2mynluk5LhB7I7VkTCZIMlnYQlAJQsKtzQtWXwE0PTNUUcZNtd1v1y2bi63GEB7j7UbHdFiuWut2rz0RJAxyF-2BqjeOa1oWqFJQc-3D
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 منابع:
 (nameh.comhttps://darsدرسنامه)

 (http://hiprogram.irسلام برنامه)

 

 96-97 بهار
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